Allianz Global Corporate & Specialty

Allianz Cyber Protect

Assicurazione per |la Protezione

dei dati ed il Digital Business

Contraente

Societa XXX

Nota

Si prega di leggere attentamente la presente Polizza, le esclusioni e gli obblighi
del’ASSICURATO.

La presente Polizza trova applicazione esclusivamente a:

() le Richieste di Risarcimento effettuate per la prima volta durante il Periodo di Assicurazione o nel
Periodo di Ultrattivita, se applicabile; e

(if) ogni Violazione della Privacy, Violazione di Dati ovvero Attacco Informatico che sia stato Scoperto
per la prima volta durante il Periodo di Assicurazione e che sia stato denunciato agli Assicuratoriin
conformita alle previsioni della presente Polizza
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Scheda di Polizza

1 | Numero di Polizza

2 | Contraente

3 | Assicuratore Allianz Global Corporate & Specialty SE

Rappresentanza Generale per I'ltalia

4 | Periodo di Assicurazione Data di inizio della Polizza:

Data di scadenza della Polizza:

entrambe le date comprese del Periodo di Assicurazione

5 | Limite di Indennizzo 5.1 XXX €/ per ogni Perdita e in aggregato

5.2 XXX € / massimale per Costi di Difesa ai sensi
dell’Articolo 1917 del Codice Civile

6 | Sottolimite di Indennizzo per ogni Perdita e in aggregato:

6.a XXX €

Copertura Assicurativa 1.4
Copertura per Costi
Regolatori

6.b XXX €

Copertura Assicurativa 1.5
E-Pagamenti/Penali
Contrattuali
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6.c

Copertura Assicurativa 1.6
Copertura per Perdite da
Interruzione dell’Attivita e
per Costi di Ripristino

XXX €

6.d

Copertura Assicurativa 1.7
Copertura per Furto da
Hacker

XXX €

6.e

Copertura Assicurativa 1.8
Copertura per Estorsione
Informatica

XXX €

6.f

Copertura Assicurativa 1.9
Copertura per
Comunicazione della
situazione di Crisi

XXX €

6.0

Copertura Assicurativa 1.10
Copertura per Servizi di
Consulenza

XXX €

Franchigia per ciascuna ed ogni Perdita o, se applicabile, per ogni
singola Perdita
(ai sensi dell’'art. 7.2)

7.a. XXX €

Franchigia applicabile a

tutte le coperture

assicurative

7.b. XXX €

Franchigia applicabile alla
copertura assicurativa 1.6

Limiti Territoriali

Perdita avvenuta ovunque nel mondo, salve le esclusioni di
cui allart 9.10

Ad esclusione di XXX
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9 | Premio per Periodo di
Assicurazione, tasse
escluse Premio Imponibile €0,00
Imposte €0,00
Premio Lordo €0,00
10| Soglia Nuove controllate — XX%
Fatturato — clausola 8.1 (i)
11| Periodo di Ultrattivita 60 giorni senza alcun premio addizionale XX mesi XX% del
Premio annuale
copertura di cui agli artt. 1.1(a),
12,13,14e15
12| Indirizzo perle Allianz Global Corporate & Specialty SE
comunicazioni Rappresentanza Generale per ['ltalia
Piazza Tre Torri, 3 — 20145 Milano — Italy
Tel.+39.02.7216.1
claims.agcs@allianz.it
13| Consulenti per Pubbliche
Relazioni
14| EspertiIT
15| Appendici
16| Broker

Sottoscritta e datata per conto di Allianz Global Corporate & Specialty SE:

Underwriter:

Data:
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Allianz Cyber Protect

Assicurazione per la Protezione dei dati ed il Digital Business

Oggetto dell’Assicurazione

A fronte del pagamento del premio gli Assicuratori ed il Contraente convengono quanto segue:

A)

1.1

1.2

1.3

14

Responsabilita Civile verso Terzi
Copertura contro la violazione della Privacy e dei Dati

(a) Gli Assicuratori si obbligano ad indennizzare I’Assicurato - o per conto del’Assicurato —
per tutti i Danni e i Costi di Difesa derivanti da una Richiesta di Risarcimento pervenuta
per la prima volta allAssicurato, ovvero ad un Service Provider Esterno per il quale
'Assicurato sia legalmente responsabile, durante il Periodo di Assicurazione o il Periodo
di Ultrattivita (se applicabile) da:

() una Persona Danneggiata per una Violazione della Privacy; o
(i) un Cliente per una Violazione dei Dati.

(b) Gli Assicuratori si obbligano ad indennizzare I'Assicurato - o per conto del’Assicurato —
per tutti i Costi di Risposta sostenuti dal’Assicurato per gestire qualsiasi Violazione della
Privacy o Violazione dei Dati che sia stata Scoperta durante il Periodo di Assicurazione
o il Periodo di Ultrattivita (se applicabile).

Copertura per Richieste di Risarcimento relative alla Sicurezza della Rete

Gli Assicuratori si obbligano ad indennizzare I’Assicurato - o per conto dell’Assicurato — per
tutti i Danni e i Costi di Difesa derivanti da una Richiesta di Risarcimento pervenuta per la
prima volta al’Assicurato durante il Periodo di Assicurazione o il Periodo di Ultrattivita, se
applicabile, per un Atto lllecito in materia di Sicurezza.

Copertura per Richieste di Risarcimento da Responsabilita Media

Gli Assicuratori si obbligano ad indennizzare I’Assicurato - o per conto dellAssicurato - per
tutti i Danni e i Costi di Difesa derivanti da una Richiesta di Risarcimento pervenuta per la
prima volta all’Assicurato durante il Periodo di Assicurazione o il Periodo di Ultrattivita, se
applicabile, per un Atto lllecito Media.

Copertura per Costi Regolatori

Gli Assicuratori si obbligano ad indennizzare I’Assicurato - o per conto dellAssicurato - per
tutti i Costi di Difesa derivanti da una Richiesta di Risarcimento del Garante per la
protezione dei dati personali pervenuta per la prima volta al’Assicurato durante il Periodo di
Assicurazione o il Periodo di Ultrattivita, se applicabile, che deriva da una Violazione dei Dati
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o da Violazione della Privacy.

Questa copertura € soggetta al Sottolimite di Indennizzo specificato al punto 6.a della Scheda
di Polizza.

Pagamento elettronico / Penali Contrattuali

Gli Assicuratori si obbligano ad indennizzare I’Assicurato - o per conto dell’Assicurato - per
tutti i Danni, Penali Contrattuali e Costi di Difesa derivanti da una Richiesta di Risarcimento
pervenuta per la prima volta allAssicurato durante il Periodo di Assicurazione o il Periodo di
Ultrattivita, se applicabile, da un Provider di Servizi E-Payment relativo alla colposa violazione
di qualsiasi pubblicato Standard di Protezione PCI che 'Assicurato sia tenuto a rispettare.

Questa copertura € soggetta al Sottolimite di Indennizzo specificato al punto 6.b della Scheda
di Polizza.

Copertura per Interruzione dell’Attivita e “Crime”
Copertura per Perdite da Interruzione dell’ Attivita e Costi di Ripristino
Gli Assicuratori si obbligano ad indennizzare I'’Assicurato:

€) dalle Perdite per Interruzione dell’Attivita sostenute dall'Assicurato a causa di una
Interruzione dell’Attivita nel Periodo di Indennizzo come diretta conseguenza della
indisponibilita totale o parziale del Sistema Informatico della Societa, Scoperta per la
prima volta durante il durante il Periodo di Assicurazione che sia causata da un Evento
di Interruzione dell’Attivita e che superi il Tempo di Attesa; e

(b) dai Costi di Ripristino sostenuti come conseguenza diretta di un Evento di
Interruzione dell’Attivita Scoperto per la prima volta durante il Periodo di
Assicurazione.

Questa copertura & soggetta al Sottolimite di Indennizzo specificato al punto 6.c della
Scheda di Polizza.

Copertura per Furto da Hacker

Gli Assicuratori si obbligano ad indennizzare I'’Assicurato per le sue proprie Perdite IT da
Furto sostenute come conseguenza diretta di un Furto IT Scoperto per la prima volta durante il
Periodo di Assicurazione.

Questa copertura e soggetta al Sottolimite di Indennizzo specificato al punto 6.d della Scheda
di Polizza.

Copertura per Estorsione Informatica

Gli Assicuratori si obbligano ad indennizzare '’Assicurato - o per conto dell’Assicurato - per le
Perdite per Estorsione Informatica in cui ’'Assicurato incorra unicamente e direttamente quale
conseguenza di una Minaccia da Estorsione Informatica, Scoperta per la prima volta durante
il Periodo di Assicurazione:
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(&) Come condizione per il pagamento di cui alla presente copertura I'Assicurato deve
mantenere confidenziali i termini e le condizioni della Copertura per Estorsione
Informatica, a meno che ne sia richiesta la comunicazione all’autorita competente (tra cui,
a titolo esemplificativo, la Polizia Giudiziaria e la Polizia Postale, la Procura della
Repubblica, il Garante per la Protezione dei Dati Personali, il Nucleo per la Sicurezza
Cibernetica presso la Presidenza del Consiglio dei Ministri); e

(o)  adottare tutte le ragionevoli misure per denunciare alle e cooperare con le autorita
competenti (tra cui, a titolo esemplificativo, la Polizia Giudiziaria e la Polizia Postale, la
Procura della Repubblica, il Garante per la Protezione dei Dati Personali, il Nucleo per la
Sicurezza Cibernetica presso la Presidenza del Consiglio dei Ministri); e

(c) adottare tutte le misure ragionevoli (tra cui il coinvolgimento di un consulente per la
sicurezza con il previo consenso scritto degli Assicuratori) per mitigare efficacemente la
Perdita da Estorsione Informatica.

Questa copertura € soggetta al Sottolimite di Indennizzo specificato al punto 6.e della Scheda

di Polizza.
C) Servizi
1.9 Copertura per Crisi di Comunicazione
Gli Assicuratori si obbligano ad indennizzare '’Assicurato - o per conto del’Assicurato - per le
Spese per Pubbliche Relazioni sostenute per prevenire o ridurre gli effetti della pubblicita
negativa che I'Assicurato ritiene ragionevolmente derivanti da un evento coperto dalla presente
Polizza.
Questa copertura & soggetta al Sottolimite di Indennizzo specificato al punto 6.f della Scheda di
Polizza.
1.10 Copertura per Servizi di Consulenza
Gli Assicuratori si obbligano ad indennizzare I'’Assicurato - o per conto dellAssicurato - per
Costi di Consulenza (come definiti ed entro i limiti e le condizioni di cui al 3.15) che ’Assicurato
debba sostenere al fine di provare 'ammontare e la natura delle Perdite coperte.
Questa copertura e soggetta al Sottolimite di Indennizzo specificato al punto 6.g della Scheda
di Polizza.
2. Estensioni
2.1 Periodo di Ultrattivita

Nel caso in cui la presente Polizza non sia rinnovata, per qualsiasi motivo diverso dal mancato
pagamento del premio, né sia sostituita da altra Copertura Assicurativa per la protezione dei dati
ed il Digital Business (o da altra polizza simile), 'Assicurato avra diritto automaticamente, senza
necessita di pagamento di alcun premio addizionale, ad un Periodo di Ultrattivita di 60 giorni.
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Tale diritto & garantito allAssicurato limitatamente alla copertura di cui alla Copertura
Assicurativa 1.1(a), 1.2, 1.3, 1.4 e 1.5.

Nessun Periodo di Ultrattivita sara riconosciuto in relazione a coperture assicurative diverse da
quelle indicate sopra.

Il Contraente avra diritto ad estendere il Periodo di Ultrattivita come specificato al punto 11
della Scheda di Copertura, previa richiesta scritta del Contraente volta all’estensione del
Periodo di Ultrattivita entro e non oltre 60 giorni successive alla scadenza del Periodo di
Assicurazione e pagando il premio addizionale richiesto.

2.2 Colpa Grave

In parziale deroga all'articolo 1900 del Codice Civile, la copertura di cui alle Coperture
Assicurative 1.1 (b), 1.6, 1.7, 1.8, 1.9 e 1.10 & prestata anche per le Perdite dovute a colpa grave
dei dipendenti della Societa, restando comunque esclusi i Responsabili della Societa.

3. Definizioni

Nella presente Polizza, le seguenti parole evidenziate in grassetto o in corsivo avranno il seguente
significato:

3.1 Spese Aggiuntive significa i costi ragionevoli e necessari che ’Assicurato debba sostenere con
il preventivo consenso scritto degli Assicuratori e che superino le normali spese aziendali volte a ridurre
0 minimizzare la Perdita da Interruzione dell’Attivita o a prevenire ulteriori danni.

L'importo di tali spese non deve superare l'importo di cui la Perdita da Interruzione dell’Attivita e
ridotta.

3.2 Persona Danneggiata significa qualsiasi persona fisica i cui dati personali sono stati
legittimamente raccolti, mantenuti o elaborati da o per conto dell’'Assicurato.

33 Questionario significa il questionario scritto o la proposta relativo alla presente Polizza compilato
dal Contraente, incluso ogni documento fornito dal Contraente o da un altro Assicurato in relazione a
tale Questionario o proposta.

34 Interruzione dell’Attivita significa la necessaria e totale interruzione o il rallentamento nelle
operazioni di produzione o di forniture dei servizi dellAssicurato. Le operazioni di fornitura di servizi
sono le attivita che non siano di produzione e che siano svolte per i clienti e per le quali sia previsto un
corrispettivo.

35 Evento di Interruzione dell’Attivita significa un Attacco Informatico che occorra ad un
Sistema Informatico che sia sotto il diretto controllo operativo dell’Assicurato.

3.6 Perdita da Interruzione dell’Attivita significa
(a) la riduzione dell'utile netto, che & calcolato in conformita con l'art. 6.4.; e
(b) le Spese Aggiuntive.

3.7 Richiesta di Risarcimento significa:
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(@) ogni richiesta scritta, causa o procedimento; e
(b) ai fini della Copertura Assicurativa 1.4 soltanto:

() qualsiasi inchiesta ufficiale, amministrativa o regolamentare o di controllo condotta da
un Garante per la protezione dei dati personali; o

(ii) le azioni penali intentate da o per iniziativa del Garante per la protezione dei dati
personali.

per qualsiasi violazione effettiva o presunta di una Normativa sulla Protezione dei Dati.

Una Richiesta di Risarcimento si considera effettuata per la prima volta ovvero iniziata nel momento in
cui i Responsabili della Societa, i suoi partner o qualsivoglia componente del dipartimento di gestione
della Societa, del dipartimento legale, del dipartimento IT o Risorse Umane ovvero ognhi manager
responsabile di qualsivoglia altro dipartimento venga a conoscenza di esso.

38 Cliente significa qualsiasi terzo al quale I'Assicurato fornisca servizi e/o beni in virtd di un
contratto scritto.

39 Informazioni del Cliente significa:

(a) le informazioni riservate di titolarita del Cliente che siano in possesso, sotto la custodia o il
controllo di un Assicurato nell'ordinaria gestione della propria attivita; e

(b) le informazioni fornite dal Cliente allAssicurato che I'’Assicurato concordi per iscritto di
trattare in maniera confidenziale.

3.10 Societa significa il Contraente e le sue Societa Controllate.

3.1 Sistema Informatico della Societa significa un Sistema Informatico che la Societad noleggi,
possieda o gestisca ovvero che é esclusivamente reso disponibile o0 accessibile in sicurezza alla Societa
per il solo scopo di archiviazione ed elaborazione dei Dati della Societa.

3.12 Programmi Informatici significa un insieme di istruzioni che descrivono un compito o un insieme
di compiti, che un Sistema Informatico deve svolgere, compresi i software applicativi, sistemi operativi,
firmware e compilatori.

3.13 Sistema Informatico significa un computer e tutte le attrezzature degli input, output,
elaborazione, archiviazione, intranet e comunicazione, tra cui le reti di comunicazione e di sistema aperto
ed extranet che sono collegati direttamente o indirettamente a un tale dispositivo. Sistema Informatico
non comprende le tecnologie informatiche per condurre e controllare i processi tecnici, sistemi
embedded, sistemi SCADA (Sistemi di supervisione e controllo e acquisizione dati) o altre tecnologie
informatiche industriali.

3.14 Penali Contrattuali significa qualsiasi somma sostenuta da e richiesta al’Assicurato come
penale ai sensi di un contratto scritto e che I'Assicurato avrebbe sostenuto anche in assenza di tali
contratti/previsioni.

3.15 Costi per Consulenza significa le commissioni e le spese ragionevoli e necessarie sostenute da
un Esperto IT esterno.
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I Costi per Consulenza non comprendono i costi sostenuti per indagare e scoprire se

0] un Attacco Informatico, una Minaccia di Estorsione Informatica o un Atto lllecito sia
stato commesso o effettuato o

(ii) qualsiasi Perdita o Richiesta di Risarcimento & coperta dalla presente Polizza.
3.16 Attacco Informatico significa una intrusione mirata al Sistema Informatico della Societa:

(a) che si realizza nella trasmissione di Dati non autorizzata al Sistema Informatico della
Societa o dal Sistema Informatico della Societa al Sistema Informatico di un Terzo che &
stato progettato per modificare, alterare, danneggiare, distruggere, cancellare, registrare o
trasmettere informazioni senza autorizzazione, compresi i Dati che siano auto-replicanti o
auto-diffondenti, o & progettato per contaminare altri Programmi Informatici o legittimi Dati,
per consumare risorse informatiche o in qualche modo usurpare il normale funzionamento di
un Sistema Informatico. Cid include esplicitamente un attacco “denial of service”;

(b) volta ad ottenere I'Accesso o Uso Non Autorizzato del Sistema Informatico della Societa.

Una intrusione mirata € un'intrusione specificamente diretta contro una societa o contro un numero
definito di societa. Una serie di intrusioni sono intrusioni che utilizzano la stessa debolezza dei Sistemi
Informatici o utilizzando gli stessi programmi o codici malevoli.

3.17 Perdita da Estorsione Informatica significa le ragionevoli e necessari costi e spese sostenute
da o per conto dellAssicurato, con il preventivo consenso scritto degli Assicuratori derivante
direttamente da una Minaccia di Estorsione Informatica;

3.8 Minaccia da Estorsione Informatica significa una minaccia credibile e probabile proveniente da
un estorsore di provocare una Violazione della Privacy, una Violazione dei Dati o un Attacco
Informatico.

3.19 Danni significa i seguenti Danni, sostenuti quale conseguenza di una Richiesta di
Risarcimento:

(a) gli eventuali importi che I' Assicurato sia legalmente tenuto a pagare ad un Terzo (o, in caso
di Copertura Assicurativa 1.1 ad una Persona Danneggiata o ad un Cliente) a seguito di
sentenze o lodi arbitrali resi contro un Assicurato;

(b) gli importi dovuti da un Assicurato ad un Terzo (o, in caso di Copertura Assicurativa 1.1 ad
una Persona Danneggiata o ad un Cliente) in forza un accordo transattivo, rispetto ad una
domanda di risarcimento, negoziato dalla Societa con la previa autorizzazione scritta degli
Assicuratori; o

(c) danni punitivi o esemplari, ove assicurabili ai sensi della presente Polizza e della giurisdizione
in cui il pagamento deve essere effettuato.

| danni non includono:

(d) la perdita, la compensazione o la restituzione delle tasse, commissioni, royalties, bonus o
profitti da parte dell’Assicurato o i costi per eseguire nuovamente i servizi;
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(e) i costi per conformarsi a qualunque ordine, concessione o accordo per la fornitura di misure
ingiuntive o altre misure di tipo cautelare;

(f) i costi per la progettazione, aggiornamento, mantenimento o miglioramento di un Sistema
Informatico o Programma Informatico, inclusa la correzione di carenze o problemi;

(9) le tasse, multe e sanzioni

(h) le penali contrattuali, se non coperte dalla Copertura Assicurativa 1.5.

3.20 Dati significa tutti i dati elettronici in forma facilmente utilizzabile da un Programma Informatico.
3.21 Violazione dei Dati significa:

(a) la divulgazione accidentale o colposa da parte dell'Assicurato o del Provider di Servizi
Esterno, di Informazioni di Clienti; o

(b) l'accesso non autorizzato o l'utilizzo di Informazioni di Clienti memorizzati nel Sistema
Informatico della Societa.

3.22 Normativa sulla Protezione dei Dati significa qualsiasi legge o regolamento che disciplina il
trattamento dei dati personali, incluso, senza limitazione, il Decreto Legislativo n. 196 del 30 giugno 2003
e sue successive modifiche.

3.23 Costi di Difesa significa gli importi, i costi e le spese legali ragionevoli e necessarie sostenute da
o per conto dell'Assicurato, con il previo consenso scritto degli Assicuratori, in relazione all'indagine,
alla risposta, alla difesa, all’appello o alla transazione di una Richiesta di Risarcimento, compreso il
costi di cauzione o similari, fermo restando che I’ Assicuratore non ha obbligo di fornire tali cauzioni.

| Costi di Difesa non includono eventuali costi interni dell’Assicurato (ad esempio stipendi, salari o altre
indennita) o qualsiasi importo pagato dagli Assicuratori o qualsiasi altro assicuratore in virtu della
Polizza, o di altre polizze, diverse da questa Polizza, ai sensi della quale vi sia un dovere di difesa.

Il Limite di Indennizzo per le spese di difesa previste dall’articolo 1917 del Codice Civile italiano
costituisce il massimale supplementare separato indicato al punto 5.2 della Scheda di Polizza, come
previsto dalla presente sezione. Eventuali altri costi che rientrano in questa definizione saranno soggetti
al Limite di Indennizzo di cui al punto 5.1 della Scheda di Polizza.

3.24 Scoperto o Scoperta significa la prima comunicazione scritta che segnali un’effettiva o una
possibile Violazione della Privacy o Violazione dei Dati, Furto IT, Evento in materia di Sicurezza
ovvero Minaccia di Estorsione Informatica (ai fini, rispettivamente, delle Coperture Assicurative 1.1 (b),
1.5, 1.6 o 1.7) ricevuta dai Responsabili del’Assicurato, dai partner o da qualsiasi membro del
dipartimento di gestione del rischio dellAssicurato, dell'ufficio legale, del dipartimento IT o Risorse
Umane, o da qualsiasi manager responsabile di ogni altro dipartimento.

3.25 Periodo di Ultrattivita significa il periodo che inizia immediatamente dopo la scadenza del
Periodo di Assicurazione, nel corso del quale all'Assicuratore pud essere fatta una comunicazione
scritta di Richiesta di Risarcimento derivante da un Atto lllecito, una Violazione dei Dati o una
Violazione della Privacy che sia occorso prima della data di scadenza del Periodo di Assicurazione e
solo dove la Perdita derivante da tale Richiesta di Risarcimento, Violazione dei Dati o Violazione
della Privacy non sia parzialmente o completamente coperta da altra polizza assicurativa operativa dopo
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la data di scadenza della presente Polizza.

3.26 Provider di Servizi E-Payment significa uno dei seguenti fornitori di servizi: American Express,
Mastercard, Visa, Maestro Card o qualsiasi altro fornitore di servizi simili coinvolti in un processo di
pagamenti elettronici o transazioni via Internet e autorizzato dalla competente autorita di servizi di
pagamento.

3.27 Fondi significa denaro contante, soldi, valuta posseduti dalla Societa o detenuti da un istituto di
credito in forma elettronica sul conto della Societa.

3.28 Atti Governativi significa qualsiasi espropriazione, nazionalizzazione, confisca, requisizione,
sequestro o qualsiasi altro atto o ordine di qualsiasi autorita governativa locale, di fatto o pubblica.

3.29 Periodo di Assicurazione siintende il periodo di cui al punto 4 della Scheda di Polizza.
3.30 Assicurato significa la Societa e le Persone Assicurate.

331 Persone Assicurate significa i dipendenti della Societa e ogni persona che &, é stata o sara,
durante il Periodo di Assicurazione, un Responsabile della Societa.

332 Assicuratori significa Allianz Global Corporate & Specialty SE.

333 Periodo di Indennizzo significa il periodo che inizia quando I'Interruzione dell’Attivita si verifica
per la prima volta e termina:

(a) dopo 180 giorni o, se precedente
(b) alla data in cui ha termine I'Interruzione dell’Attivita.

334 Esperto IT significa uno degli esperti nominati al punto 14 della Scheda di Polizza o qualsiasi
altro esperto informatico nominato dall’ Assicurato previo consenso scritto degli Assicuratori.

3.35 Furto IT significa ogni intrusione mirata di qualsiasi Terzo all'interno del Sistema Informatico
della Societa che si traduca nella cancellazione fraudolenta e non autorizzata o nell’alterazione di Dati
contenuti nel Sistema Informatico della Societa.

3.36 Perdita da Furto IT significa i fondi indebitamente o erroneamente pagati dal’Assicurato come
diretta conseguenza di un Furto IT che non sono recuperati o che (pur essendo giuridicamente
recuperabili) non possono essere recuperati a causa di insolvenza del ricevente, di impossibilita di una
efficace azione esecutiva o di motivi analoghi.

3.37 Limite di indennizzo significa I'importo indicato come tale nel punto 5 della Scheda di Polizza.
3.38 Perdita include:

(a) Danni;

(b) Costi di Difesa;

(c) Costi di Risposta;

(d) Penali Contrattuali coperti dalla Copertura Assicurativa 1.5;

(e) Costi di Ripristino;

Pag. 12 di 26
Edizione del 17.12.18



Allianz @)

(f) Perdita da Estorsione Informatica;
(9) Perdita da Interruzione dell’Attivita;
(h) Perdita da Furto IT;

(i) Spese per Pubbliche Relazioni;

() Costi di Consulenza

0 qualsiasi altro importo che I'Assicuratore € tenuto a pagare secondo i termini e le condizioni della
presente Polizza.

3.39 Atto lllecito Media significa - nel contesto della pubblicazione o trasmissione di qualsiasi
contenuto multimediale digitale da parte dellAssicurato - qualsiasi effettiva 0 presunta, non intenzionale
(cioé non volontaria o fraudolenta, ma semplicemente colposa):

(@) diffamazione, violazione della proprieta intellettuale, appropriazione indebita o furto di
idee o di informazioni o improprio deep-linking o framing;

(b) invasione, violazione o interferenza con il diritto alla privacy di un individuo, divulgazione
di fatti privati, appropriazione commerciale del nome, dellimmagine pubblica o
dell’aspetto;

(c) concorrenza sleale, ma solo se realizzata in congiunzione con uno degli atti elencati nelle

lettere (a) o (b) di cui sopra; o
(d) negligenza da parte dell'Assicurato rispetto a qualsiasi contenuto multimediale digitale.

340 Fusione o Acquisizione significa:

() la fusione del Contraente con un altro ente o il consolidamento con la stessa;
(b) la vendita di tutti o della maggior parte degli asset del Contraente ad un'altra entita ; o
(©) l'acquisizione da parte di qualsiasi persona fisica o giuridica - che agisce da sola o in

concerto - di azioni o di diritti di voto che si traduca nell’acquisizione della proprieta o del
controllo da parte della persona fisica o giuridica di oltre il 50% dei titoli in circolazione
che consentono la nomina del consiglio di amministrazione del Contraente.

3.41 Provider di Servizi Esterno significa qualsiasi terza parte che memorizza o tratti dati personali
di Persone Danneggiate o Dati dei Clienti in virtu di un contratto scritto e per i quali 'Assicurato &
legalmente responsabile, ma solo qualora tali dati personali o Dati di Clienti siano memorizzati o trattati
in un cloud esclusivo o in un sistema costruito, progettato o dedicato al solo scopo di archiviazione ed
elaborazione di tali dati personali o Dati di Clienti, esclusivamente per la Societa.

3.42 Contraente significa il soggetto indicato come tale al punto 2 della Scheda di Polizza.
343 Inquinamento: lo scarico, la dispersione, l'infiltrazione, la migrazione, il rilascio o la fuga di:

a) qualsiasi liquido, gassoso, irritante biologico o termico, solido o contaminanti, tra cui il fumo,
vapore, fuliggine, fumi, acidi, alcali, sostanze chimiche, radiazioni e rifiuti. Il termine Rifiuti
comprende materiali da riciclo, ricondizionati o rigenerati;
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b) energia, radiazioni o campi elettromagnetici;
¢) nucleare o altre radiazioni.
344  Violazione della Privacy significa:

(a) ogni divulgazione non autorizzata dall'Assicurato o dal Provider di Servizi Esterno di dati
personali di qualsiasi Persona Danneggiata; o

(b) qualsiasi accesso o I'uso non autorizzato dei dati personali di qualsiasi Persona Danneggiata
memorizzati nel Sistema Informatico della Societa;

a seguito della violazione effettiva o presunta della Normativa sulla Protezione dei Dati.

345 Consulente per Pubbliche Relazioni significa uno dei consulenti nominati al punto 13 della
Scheda di Polizza o di qualsiasi altro consulente di comunicazione per situazione di crisi hominato
dall'Assicurato con il preventivo consenso scritto degli Assicuratori.

346 Spese per Pubbliche Relazioni significa i costi ragionevoli e necessari sostenuti
dall'Assicurato, con il previo consenso scritto dellAssicuratore per l'ingaggio del Consulente per
Pubbliche Relazioni.

347 Garante per la protezione dei dati personali significa qualsiasi organismo ufficiale o pubblico
con il compito di verificare il rispetto della Normativa sulla Protezione dei Dati incluso, senza
limitazione, il Garante per la protezione del dati personali.

348 Eventi Correlati significa tutte le Perdite o le Richieste di risarcimento derivanti da, che si
basano su o sono riconducibili o collegati in qualche modo alla stessa causa di origine o alla stessa fonte.

349 Costi di Risposta significa i ragionevoli e necessari importi e spese di un esperto esterno pagato
dall’Assicurato, con il previo consenso degli Assicuratori, derivanti direttamente da qualsiasi effettiva,
presunta o sospetta Violazione della Privacy o Violazione dei Dati per:

(a) analizzare il Sistema Informatico della Societa, al fine di accertare se si & verificata una
Violazione della Privacy o Violazione dei Dati, la causa e l'entitad di tale Violazione della
Privacy o Violazione dei Dati e come possano essere ridotte;

(b) identificare e conservare i dati rilevanti sul Sistema Informatico della Societa;

(c) consigliare I'Assicurato circa i sui obblighi giuridici e regolamentari di segnalazione di tale
Violazione della Privacy o Violazione dei Dati a qualsiasi Persona Danneggiata, Cliente o
Garante per la protezione dei dati personali interessata;

(d) effettuare le notifiche di tale Violazione della Privacy o Violazione dei Dati a qualsiasi
pertinente Persona Danneggiata, Cliente o Garante per la protezione dei dati personali
interessata secondo gli obblighi giuridici e regolamentari ;

(e) determinare la portata degli eventuali obblighi di indennizzo contenuti in un qualsiasi contratto
scritto tra I'Assicurato e qualsiasi terzo fornitore di servizi ;

(f) individuare e procurare per la Persona Danneggiata o il Cliente coinvolto:

() inuovi numeri di conto;
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(i) i servizi di monitoraggio del credito per un periodo massimo di sei mesi dalla data della
Violazione della Privacy o Violazione dei Dati;

(g) ogni altra attivita connessa a qualsiasi altro requisito legale dovuto dall'Assicurato alle
Persone Danneggiate interessate..

3.50 Responsabile significa qualsivoglia Amministratore Delegato, il Chief Financial Officer, il Chief
Risk Officer, il General Counsel, il Responsabile IT, il Responsabile Risorse Umane, il Responsabile
Protezione dei Dati Personali (Privacy), il Chief Compliance Officer, ogni componente del Consiglio di
Amministrazione (o di altro organo di gestione) della Societa ovvero ogni altra Persona Assicurata che
ricopra una funzione/incarico equivalente ai precedenti.

3.51 Costi di Ripristino significa i costi ragionevoli e necessari per la nomina di un Esperto IT
sostenute dall'Assicurato come diretta conseguenza di un Evento di Interruzione dell’Attivita che
viene Scoperto per la prima volta durante il Periodo di Assicurazione per:

(a) ripristinare il Sistema Informatico della Societa allo stesso livello di funzionalita che esisteva
immediatamente prima di tale Evento di Interruzione dell’Attivita; e | o

(b) ripristinare tecnicamente, recuperare o reinstallare dati o programmi informatici, compreso il
costo di acquisto di una licenza software necessaria per riprodurre tali Dati o Programmi
Informatici.

Costi di Ripristino non comprendono:

(a) costi per conformarsi a qualunque ordine, concessione o accordo per la fornitura di misure
ingiuntive o altre misure di tipo cautelare;

(b) spese legali o costi legali di qualsiasi tipo;

(c) costi che I'Assicurato avrebbe comunque sostenuto nel caso in cui Evento di Interruzione
dell’Attivita non si fosse verificato;

(d) costi per la progettazione, aggiornamento, mantenimento o miglioramento del Sistema
Informatico della Societa o dei Programmi Informatici;

(e) spese interne dell’Assicurato (ad esempio i costi di manodopera, spese generali, ecc) a
meno che gli Assicuratori abbiano fornito il previo consenso scritto al sostenimento di tali
spese;

(f) costi per ripristinare i Dati o Programmi Informatici che sono stati esclusivamente
memorizzati nella memoria ad accesso casuale.

3.52 Franchigia significa I'importo indicato come tale nel punto 7 della Scheda di Polizza.

3.53 Atto lllecito in materia di Sicurezza significa qualsiasi effettivo o presunto atto, errore od
omissione dell'Assicurato in conseguenza della quale si e verificato un Attacco Informatico.

3.54 Societa Controllata significa qualsiasi ente di cui durante il Periodo di Assicurazione |l
Contraente direttamente o indirettamente:

(a) controlla la composizione del consiglio di amministrazione;
(b) detiene piu del 50 % dei diritti di voto ; o
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(c) detiene oltre il 50 % del capitale sociale.

La copertura per le Societa Controllate si applica soltanto alla Perdita che sia derivata direttamente o
indirettamente da qualsiasi Violazione della Privacy, Violazione dei Dati, Atti llleciti o Attacchi
Informatici che abbiano dato luogo, e vengano Scoperti, mentre tale ente € una Societa Controllata
del Contraente .

3.55 Terzi significa qualsiasi persona fisica o giuridica, tranne I'Assicurato.

3.56 Segreti Industriali significa le informazioni, tra cui le formule, i modelli, i programmi, i dispositivi,
i metodi, i processi o le tecniche che abbiano valore economico indipendente, reale o potenziale, da non
essere generalmente noti e non facilmente determinabili con mezzi propri da un altro soggetto e dalla cui
comunicazione o utilizzazione tale soggetto potrebbe ottenere un vantaggio economico.

3.57 Terrorismo significa l'utilizzo effettivo o la minaccia di forza o violenza contro persone o cose, 0
la commissione di un atto pericoloso per la vita umana o per la salvaguardia delle cose, la commissione
di un atto che interferisca con o interrompa un sistema elettronico o di comunicazione, intrapresa da
qualsiasi persona o gruppo di persone, anche se non agisce per conto di 0 in connessione con qualsiasi
organizzazione, governo, potere, autorita o forza militare, quando I'effetto & quello di intimidire o coartare
0 danneggiare un governo, la popolazione civile o qualsiasi segmento di esso, o di interrompere qualsiasi
segmento dell'economia.

Il Terrorismo comprende anche qualsiasi atto che si verifica o sia riconosciuto dalle leggi vigenti in ltalia
come un atto di terrorismo.

3.58 Accesso o0 Uso non Autorizzato significa 'accesso o I'uso improprio del Sistema Informatico
della Societa da parte di un soggetto non autorizzato o di un soggetto autorizzato che agisce in modo
non autorizzato.

3.59 Tempo di Attesa significa il periodo di 12 ore a partire dal momento in cui l'indisponibilita del
Sistema Informatico della Societa ha avuto inizio.

3.60 Guerra significa ogni guerra, invasione, atti di nemici stranieri, ostilitd (se la guerra sia dichiarata
0 meno), guerra civile, ribellione, rivoluzione, insurrezione, potere o usurpazione militare o il potere
usurpato a qualsiasi governo o autorita pubblica o locale.

3.61 Atto lllecito significa Atto lllecito in materia di Sicurezza e/o Atto lllecito Media.
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Esclusioni

Non sara riconosciuta alcuna copertura ai sensi della presente Polizza in relazione a qualsiasi Perdita

derivante da, basata su o attribuibile a:

4.1

4.2

43

44

Comportamento fraudolento o improprio per tale intendendosi qualsiasi:

(a) atto od omissione intenzionale, deliberata, dolosa, volontaria, fraudolente, o disonesta; o
(b) violazione intenzionale o consapevole di doveri, obblighi, contratti, leggi o regolamenti;

(c) atto intenzionale che causi una Perdita da Interruzione dell’Attivita, un Evento di
Interruzione dell’Attivita o una Interruzione dell’Attivita

posto in essere da un Responsabile della Societa o da qualsiasi Assicurato.
Fermo restando che gli Assicuratori anticiperanno i Costi di Difesa fino a quando:

(a) una decisione definitiva di un‘autorita giudiziaria, un collegio arbitrale o del Garante per la
protezione dei dati personali o

(b) un’ammissione scritta di responsabilita

non stabilira tale condotta. A seguito di tale decisione 0 ammissione scritta di responsabilita, gli
Assicuratori avranno diritto al rimborso di qualsiasi importo pagato per I'Assicurato ai sensi
della presente Polizza.

Danni_a cose e persone per tale intendendosi qualsiasi effettiva o presunta lesione fisica,
malattia, stress psicologico o emotivo, disturbo, patologia o morte di qualsiasi persona in
qualunque modo causata ovvero danno o distruzione di qualsiasi bene materiale, compresa la
perdita di utilizzo dello stesso. | Dati e i Programmi Informatici non sono considerati beni
materiali.

Tuttavia, la presente esclusione non si applica alle Richieste di Risarcimento nella misura in cui
le stesse:

(a) siano relative a ansia mentale, stress o disturbo emotivo di una Persona Danneggiata che
deriva da una Violazione della Privacy o da un Atto lllecito Media; o

(b) derivino dalla perdita o dal furto di elementi dei Sistemi Informatici della Societa.

Responsabilita contrattuale per tale intendendosi ogni responsabilita, diversa dai danni causati
da violazione colposa di un contratto, ai sensi di un qualsiasi accordo, contratto, obbligo o
garanzia assunta o accettata da un Assicurato, salvo i casi in cui:

(a) tale responsabilita sarebbe comunque stata attribuita ad un Assicurato, in assenza di tale
contratto, accordo o garanzia; o

(b) la copertura sia prestata ai sensi della Copertura Assicurativa 1.5.

Richieste di Risarcimento precedenti e Circostanze per tale intendendosi qualsiasi Richiesta
di Risarcimento, Violazione dei Dati, Violazione della Privacy, Minaccia di Estorsione
Informatica, Atto lllecito o qualsiasi fatto, evento o circostanza che possa dar luogo ad una
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4.6

4.7

48

49

410

41

412

413

414
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Richiesta di Risarcimento, Violazione dei Dati, Violazione della Privacy, Minaccia di
Estorsione Informatica, Atto lllecito:

(a) notificata in forza di una precedente polizza assicurativa; o
(b) di cui I'Assicurato era a conoscenza prima dell’inizio del Periodo di Assicurazione.

Segreti_Industriali e Proprieta Intellettuale per tali intendendosi qualsiasi effettivo o presunto
plagio o violazione di Segreti Industriali, brevetti, marchi, nomi commerciali, diritti d'autore, licenze
0 qualsiasi altro diritto di proprieta intellettuale. Tuttavia tale esclusione non si applica alla
Copertura Assicurativa 1.3.

Guerra, Terrorismo e Atti governativi per tali intendendosi Guerra, Terrorismo, saccheggio e
Atti governativi.

Trading per tali intendendosi eventuali perdite o passivita connesse a qualsiasi tipo di acquisto o
di vendita o altre operazioni di negoziazione in titoli, materie prime, derivati, fondi esteri o federali,
valute, cambi e simili.

Inguinamento per tale intendendosi qualsiasi atto di Inquinamento.
Eventi Naturali per tali intendendosi qualsiasi:

(a) campo elettromagnetico o radiazioni ;

(b) terremoto.

Comunicazioni_non Richieste per tali intendendosi qualsiasi distribuzione di lettere o
comunicazioni non richieste (sia in forma cartacea che elettronica), intercettazioni, registrazioni
audio o video o marketing telefonico.

Raccolta non Autorizzata di_Dati per tali intendendosi qualsiasi raccolta illegittima o non
autorizzata di dati personali o Informazioni dei Clienti. Fermo restando che tale esclusione
non si applica qualora tali dati personali o Informazioni dei Clienti vengano raccolti da uno dei
dipendenti della Societa senza la conoscenza o I'approvazione di uno dei Responsabili della
Societa.

Corrispettivi_per Licenza per tali intendendosi_qualsiasi corrispettivo o royalty, effettiva o
comungue dovuta, per licenze, inclusi, senza limitazione, ogni obbligo di pagamento di tali
corrispettivi o royalties.

Antitrust per tali intendendosi qualsiasi effettiva o presunta violazione della normative antitrust,
illecito concorrenziale e atti di concorrenza sleale. Tuttavia, questa esclusione non si applica alla
Copertura Assicurativa 1.3.

Deterioramento, Usura, Errore nei Design e Programmi non testati per tali intendendosi

qualsiasi:
(a) normale usura o graduale deterioramento del Sistema Informatico della Societa;

(b) errore nel design, nell'architettura o nella configurazione del Sistema Informatico della
Societa, inclusi errori nella progettazione della sua capacita;
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(c) maodifiche nei Sistemi Informatici della Societa, incluso il loro test. Qualsiasi incidente che si
verifichi entro 24 ore da tali modifiche sara attribuito alle stesse ; o

(d) Programmi Informatici che non siano pronti per 'operativita e che non siano stati testati con
successo o che I'Assicurato non € autorizzato a utilizzare.

Inadeguata Descrizione e Comunicazione Finanziaria — (applicabile esclusivamente alla
Copertura Assicurativa 1.3.) per tali intendendosi qualsiasi:

(a) effettiva o presunta descrizione che sia inadeguata, inesatta o incompleta relativa al prezzo di
beni, prodotti, servizi e garanzie dei costi, rappresentazioni dei costi, stime dei costi e autenticita
di qualsiasi bene, prodotto o servizio, perimento di beni, prodotti o servizi confermati attraverso
gualsiasi dichiarazione circa la qualita o le prestazioni degli stessi;

(b) effettivi o presunti errori relativi a dati o informazioni finanziarie diffuse e pubblicate dalla
Societa;

(c) gioco d'azzardo, lotterie, concorsi, giochi a premi o altri giochi di fortuna; o
(d) qualsiasi contenuto pornografico.

Interruzione della Rete — (applicabile esclusivamente alla Copertura Assicurativa 1.6) per tali
intendendosi qualsiasi interruzione o sospensione o alterazione del flusso di elettricita, internet,
servizi via cavo, via satellite, telecomunicazioni o altre infrastrutture, compresa la sospensione
del servizio fornito dal provider di servizi di hosting che ospita il sito web dell'Assicurato,
blackout e cali di tensione.

Fermo restano, tuttavia, che tale esclusione si applica soltanto alle interruzioni e alle sospensioni
che siano al di fuori del controllo dell'Assicurato.

Insufficienza del Capitale — (applicabile esclusivamente alla Copertura Assicurativa 1.6) per tali
intendendosi qualsiasi aumento nelle Perdite da Interruzione di Attivitd quale risultato
dellimpossibilita per I'Assicurato di fornire capitale sufficiente al fine di ripristinare il Sistema
Informatico della Societa o di recuperare i Dati.

Colpa Grave restando escluse le Perdite dovute a colpa grave di qualsivoglia Responsabile
della Societa. La presente esclusione 4.18 si applica esclusivamente con riferimento alle
Coperture Assicurative 1 1.1(b), 1.6, 1.7, 1.8, 1.9 e 1.10.

Obblighi dell’Assicurato

5.1

Precauzioni ragionevoli

La Societa adottera tutte le ragionevoli misure (tenendo conto delle dimensioni e della
complessita della Societa e delle risorse disponibili) volte a salvaguardare il Sistema Informatico
della Societa e prevenire l'insorgenza e ridurre al minimo le conseguenze dannose di qualsiasi
Attacco Informatico o Evento di Interruzione dell’Attivita. Restano fermi ed impregiudicati i
rimedi previsti in favore degli Assicuratori dall’art. 1915 c.c.
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In caso di Perdita

6.1

6.2

6.3

Notifica
Costituisce presupposto per il riconoscimento della copertura che:

(a) a seguito della Scoperta, 'Assicurato fornisca comunicazione scritta agli Assicuratori non
appena ragionevolmente possibile, ma in ogni caso entro e non oltre 30 giorni dopo la
scadenza del Periodo di Assicurazione;

(b) a seguito della ricezione di qualsiasi Richiesta di Risarcimento, I'Assicurato fornisca
comunicazione scritta agli Assicuratori non appena ragionevolmente possibile, ma in ogni
caso non dopo la scadenza del Periodo di Assicurazione o del Periodo di Ultrattivita, se

applicabile; e

(c) qualora, durante il Periodo di Assicurazione, I'Assicurato venga a conoscenza di qualsiasi
fatto, evento o circostanza che possa dar luogo ad una Richiesta di Risarcimento,
I'Assicurato fornisca comunicazione scritta agli Assicuratori non appena ragionevolmente
possibile e, in ogni caso, nel corso del Periodo di Assicurazione.

Tutte le notifiche e le comunicazioni di cui alla presente Polizza dovranno essere fatte per iscritto
all'indirizzo di cui al punto 12 della Scheda di Polizza.

Difesa

Ai fini delle Coperture Assicurative 1.1 (a), 1.2, 1.3 e 1.4, sara compito dell'Assicurato gestire le
Richieste di Risarcimento e la difesa in qualunque udienza o indagine. Gli Assicuratori hanno
il diritto di sostenere I'Assicurato nella gestione delle Richieste di Risarcimento alle quali si
applichi la presente Polizza e possono, a loro propria discrezione, decidere di pore in essere atti
a difesa dell’Assicurato con riferimento a tali Richieste di Risarcimento.

Cooperazione

Costituisce presupposto per il riconoscimento della copertura che 'Assicurato:

(a) adotti tutte le misure ragionevoli per ridurre o minimizzare le Perdite;

(b) in relazione alla Copertura Assicurativa di cui al 1.6, 1.7 e 1.8, sottoponga agli Assicuratori
(a proprie spese) una prova scritta e dettagliata della Perdita contenente una illustrazione
delle circostanze e un calcolo dettagliato di tale Perdita;

(c) fornisca agli Assicuratori la cooperazione e l'assistenza che gli stessi possano richiedere in
relazione alla Perdita; e

(d) non ammetta responsabilita, effettui pagamenti, assuma obblighi, sottoscriva qualsiasi
accordo o accetti qualsiasi decisione o sentenza senza il preventivo consenso scritto degli
Assicuratori.
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Calcolo delle Perdite da Interruzione dell’Attivita
La Perdita da Interruzione dell’Attivita comprendera:

a) la riduzione dell'utile netto dell'Assicurato durante il Periodo d'Indennizzo (utile o perdita
netta al lordo delle imposte), come conseguenza diretta della indisponibilita del Sistema
Informatico della Societa. Al fine di calcolare l'utile netto nel corso del Periodo
d'Indennizzo, saranno presi in considerazione i ricavi dell'Assicurato nel corso dei 36 mesi
precedenti l'indisponibilita. Ogni proiezione dei ricavi sara ridotta per effetto di ogni metodo
alternativo utilizzato dall’Assicurato per mantenere il suo flusso di ricavi; e

b) le spese operative fisse, ma solo nella misura in cui tali spese siano da sostenere anche nel
corso del Periodo d'Indennizzo.

c) gli utili aggiuntivi inerenti ad una diversa localizzazione dell Assicurato o in tempi successivi
(ma non oltre i 6 mesi successivi allindisponibilita del Sistema Informatico della Societa
causata dalla medesima causa) (spostamento dei profitti) verranno detratti ai fini del calcolo
delle Perdite.

d) La Perdita da Interruzione dell’Attivita non comprende :

1. le perdite derivanti da sospensione, cancellazione o decadenza da qualsiasi contratto di
locazione, contratto, licenza o ordini da parte dell’Assicurato;

2. multe e danni per violazione del contratto o per ritardo o non completamento di ordini;
3. sanzioni di qualsiasi natura.
Valuta diversa

Nel caso in cui sia subita una Perdita in valuta diversa da quella indicata nella Scheda di Polizza,
il tasso di cambio ad essa applicabile ai fini della determinazione della valutazione della Perdita
e il tasso medio di chiusura alla data della Scoperta (o se Scoperta durante un fine settimana o
le vacanze nazionali, il giorno lavorativo immediatamente successivo).

Surrogazione e Importi recuperati

Gli Assicuratori sono surrogati in tutti i diritti di recupero dell’Assicurato nella misura di tutti i
pagamenti della Perdita da parte degli Assicuratori o tutti gli altri importi siano coperti dalla
presente Polizza.

L'Assicurato dovra fare tutto il necessario per garantire ogni diritto di surrogazione, compresa la
firma di tutti i documenti necessari per consentire efficacemente agli Assicuratori di porre in
essere ogni azione in nome dell’Assicurato nel momento in cui tali atti divengano necessari
prima e dopo il pagamento da parte degli Assicuratori.

Gli importi recuperati, se oggetto o meno di surrogazione, con riferimento ad ogni Perdita o ad
ogni altro ammontare per il quale sia fornita la copertura ai sensi della presente Polizza, saranno
distribuiti come segue:

(&) in primo luogo, andranno a rimborsare i costi e le spese effettivamente sostenute per il
recupero;
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(b) in secondo luogo, saranno distribuiti agli Assicuratori per il rimborso del’importo pagato
dall'Assicurato per qualsiasi Perdita coperta dalla Polizza;

(c) in terzo luogo, saranno distribuiti all' Assicurato per la parte di Perdita altrimenti coperta, ma
in eccedenza rispetto al Limite di indennizzo al netto di qualsiasi Franchigia applicabile;

(d) in quarto luogo, saranno distribuiti allAssicurato per qualsiasi Franchigia applicabile; e

(e) il quinto luogo, saranno distribuiti alllAssicurato per le Perdite espressamente escluse da
questa Polizza.

Gli importi recuperati da parte degli Assicuratori nel’ambito della riassicurazione non saranno
considerati come recuperate ai fini della presente clausola.

Limite di Indennizzo e Franchigia

7.1

7.2

73

Limite di Indennizzo

L’obbligo degli Assicuratori al pagamento o al risarcimento ai sensi della presente Polizza per
ciascuna Perdita e per tutte le Perdite in aggregato non potra superare il Limite di Indennizzo.

Ogni Sottolimite di Indennizzo specificato nella Scheda di Polizza costituisce il massimo
importo che gli Assicuratori saranno tenuti a pagare per la copertura a cui lo stesso si applica e
costituisce parte del Limite di Indennizzo.

Franchigia

Gli Assicuratori saranno obbligati all’indennizzo ai sensi della presente Polizza solo per I'importo
di ciascuna Perdita, o di tutte le Perdite derivanti da un Evento Correlato che eccedano la
Franchigia applicabile.

Nel caso in cui le Perdite derivanti da un Evento Correlato siano coperte da piu di una
copertura assicurative sara applicata una unica Franchigia, vale a dire la Franchigia piu elevata
applicabile ad una delle relative coperture assicurative.

Perdita attribuibile ad un Evento Correlato

Tutti gli Eventi Correlati costituiscono un’unica Richiesta di Risarcimento o Perdita e saranno
considerate come avvenute per la prima volta o Scoperte nel momento in cui la prima di tali
Richiesta di Risarcimento o Perdita sia effettuata (in accordo con la definizione 3.4) o
Scoperta (in accordo con la definizione 3.22).
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Cambiamenti nel rischio

8.1

8.2

8.3

84

Nuove Societa Controllate

Se durante il Periodo di Assicurazione una Societa costituisce 0 acquisisce una nuova Societa
Controllata, la stessa & automaticamente coperta dalla presente Polizza, a condizione che:

(a) la Societa Controllata costituita o acquisita non abbia un fatturato superiore al 10 % del
fatturato netto consolidato del Contraente al momento dell’inizio della presente Polizza;

(b) la Societa Controllata non sia un istituto finanziario, societa di telecomunicazioni, provider di
servizi IT o generi pit del 50 % del suo fatturato da vendite on-line; e

(c) la Societa Controllata non abbia la sede legale negli Stati Uniti 0 o generi piu del 50 % del
suo fatturato da attivita svolta negli USA .

Societa Controllate Passate

Se un'entitad cessa di essere una Societa Controllata ai sensi della presente Polizza durante il
Periodo di Assicurazione, nessuna copertura sara riconosciuta ai sensi della presente Polizza
per Perdite o Richieste di Risarcimento fatte contro tale Societa Controllata dopo la data in
cui ha cessato di essere una Societa Controllata.

Fusione o Acquisizione

Se durante il Periodo di Assicurazione, si verifica una Fusione o Acquisizione, gli
Assicuratori sono tenuti allindennizzo di cui alla presente Polizza in relazione a qualsiasi
Perdita o Richiesta di Risarcimento, derivanti da o attribuibili a Violazione dei Dati ,
Violazione della Privacy, Minaccia di Estorsione Informatica o Atto lllecito coperto che si sia
verificato anteriormente alla data in cui la Fusione o Acquisizione sia divenuta efficace nella
giurisdizione in cui la stessa si verifica.

Il Contraente fornira agli Assicuratori comunicazione scritta della Fusione o Acquisizione
appena possibile dopo che il Contraente ne abbia avuto conoscenza.

Amministrazione controllata, liquidazione

Se durante il Periodo di Assicurazione & nominato un curatore, liquidatore, amministratore o
soggetto equivalente secondo le leggi di qualsiasi giurisdizione con riferimento a qualsiasi
Assicurato, gli Assicuratori rispondono ai sensi della Polizza limitatamente alle Perdite basate
su o attribuibili a Violazione dei Dati, Violazione della Privacy, a Minaccia di Estorsione
Informatica o ad Atto lllecito coperti dalla presente polizza e che siano occorsi prima della data
effettiva della predetta nomina.
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9. Disposizioni Generali
9.1 Gestione della Polizza
Il Contraente agisce per proprio conto e di ciascun Assicurato per quanto attiene a:
(a) negoziazione dei termini e delle condizioni di copertura;
(b) premi ;
(c) appendici e modifiche alla presente Polizza;
Il pagamento al Contraente delle Perdite e/o degli altri importi dovuti ai sensi della presente
Polizza libera definitivamente gli Assicuratori con riferimento a tali Perdite e/o ad altri importi.
9.2 Periodo di Assicurazione
La presente Polizza € in vigore per il Periodo di Assicurazione di cui al punto 4 della Scheda di
Polizza, e cessera automaticamente alla data di scadenza indicata, senza obbligo di disdetta.
Il suo rinnovo alla fine del Periodo di Assicurazione & soggetto a nuovo accordo con I
Assicuratore.
9.3 Pagamento del Premio e Risoluzione
L’Assicurato garantisce che il premio da corrispondersi per la presente Polizza sara pagato agli
Assicuratori entro 60 giorni successivi all'inizio del Periodo di Assicurazione. In mancanza di
tale pagamento, e in assenza di diverso accordo tra 'Assicurato e gli Assicuratori, la presente
Polizza si risolvera di diritto con effetto a partire dal suo inizio e gli Assicuratori non avranno
alcun obbligo ai sensi della presente Polizza con riferimento a qualsivoglia questione notificata ai
sensi della Polizza stessa.
Questa Polizza potra essere annullata solo previo comune accordo tra il Contraente e gli
Assicuratori.
94 Il Questionario
Gli Assicuratori si basano sulle dichiarazioni e sui dettagli forniti nel Questionario che
costituisce il presupposto della presente Polizza ed € parte integrante e sostanziale della stessa.
9.5 Altra assicurazione / indennizzo

Se non diversamente previsto dalla legge, la copertura della presente Polizza opera a “secondo
rischio” e viene fornita solo al superamento e come differenza rispetto ad altra assicurazione, a
meno che tale altra assicurazione non operi, per quanto ivi espressamente previsto, solo come
specifica assicurazione al superamento del Limite di Indennizzo. La differenza di copertura
comprende il caso e la misura in cui I'altra assicurazione applicabile non operi in ragione di una
franchigia applicabile o deducibile.
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Plurali, titoli o paragrafi

Le descrizioni di cui ai titoli e ai paragrafi della presente Polizza sono solo indicative e non
incidono sul significato del presente contratto. Le parole e le espressioni in forma singolare di un
termine includono il plurale e viceversa.

Notifiche fraudolente

Nel caso in cui 'Assicurato dia notizia di una Perdita nella consapevolezza che tale notizia sia
falsa o fraudolenta, in relazione allammontare o ad altri elementi, tale Perdita sara esclusa dalla
Polizza e gli Assicuratori si riservano il diritto di risolvere la presente Polizza nella sua interezza
e in tale caso tutte le Perdite decadranno.

Cessione

L’Assicurato non potra cedere i diritti e la posizione di cui alla presente Polizza, senza il
preventivo consenso scritto degli Assicuratori.

Sanzioni / Embarghi

Nessuna copertura viene fornita dalla presente polizza e gli assicuratori (o i riassicuratori) non
saranno tenuti ad alcun indennizzo o pagamento nella misura in cui tale copertura o indennizzo o
pagamento esponga gli assicuratori (0 i riassicuratori) a qualsiasi sanzione, divieto o restrizione
ai_sensi delle risoluzioni delle Nazioni Unite o delle sanzioni economiche o commerciali, delle
leqgi o dei regolamenti dell’Unione Europea, degli Stati Uniti d’America o di qualunque altra legge
0 normativa nazionale applicabile in materia di sanzioni economiche o commerciali.

Ambito di applicazione territoriale

Ove consentito dalla legge che trova applicazione alla presente Polizza e dalla giurisdizione in
cui il pagamento debba essere effettuato e ai sensi dei termini e condizioni di questa Polizza, la
presente Polizza si applica alle Perdite subite o alla Richieste di Risarcimento effettuate in
tutto il mondo, se non diversamente indicato al punto 8 del la Scheda di Polizza.

Legge applicabile

La presente Polizza, ivi inclusa la sua validita, interpretazione ed applicazione € regolata
esclusivamente dalla legge Italiana.

Giurisdizione

Ogni controversia relativa alla presente Polizza, sara devoluta in via esclusiva alla giurisdizione
dell’autorita giudiziaria italiana.
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I CONTRAENTE dichiara:

. di aver ricevuto e compilato, prima della conclusione del contratto, il questionario per la
valutazione di adeguatezza del contratto, ai sensi e per gli effetti dell’art. 52 del Regolamento ISVAP n.
5/2006;

. di aver ricevuto, prima della conclusione del contratto, le condizioni contrattuali di polizza;

. di aver ricevuto, prima della conclusione del contratto, la Nota Informativa ai sensi e per gli effetti
dell’Art. 185 d.Igs. 07/09/2005 n° 209.

Ai sensi e per gli effetti degli Art. 1341 e 1342 del Codice Civile, il CONTRAENTE dichiara altresi di
conoscere ed approvare espressamente gli articoli sottoesposti della Polizza:

i) Articolo 4 - Esclusioni

ii) Articolo 7 - Limite di Indennizzo e Franchigia

iii) Articolo 8 - Cambiamenti nel rischio

iv) Articolo 9.3 - Pagamento del Premio e Risoluzione
V) Articolo 9.7 - Notifiche fraudolente

Vi) Articolo 9.9 - Sanzioni/Embarghi

vii) Articolo 9.10 - Ambito di applicazione territoriale
viii)  Articolo 9.11 - Legge applicabile

ix) Articolo 9.12 — Giurisdizione

IL CONTRAENTE
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