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AGCSについて 

 
Allianz Global Corporate Specialty AGCS は世界有数

の企業保険会社であり、Allianz Group の重要な事業

部門の一つです。 

当社では 9の専門分野にわたり幅広い商業的リスク、

企業リスク、特殊リスクに対するリスクコンサルティ

ングサービス、損害保険ソリューション、代替的リス

ク移転サービスを提供します。 

 

当社のお客様は Fortune Global 500企業から小企業や

個人事業主に至るまできわめて多様です。 

その中には世界最大の消費者ブランド、金融機関、テ

クノロジー企業、世界規模の航空産業や海運業だけで

なく、水上風力発電所、さらにはハリウッドの映画制

作会社なども含まれます。 

ダイナミックで多国籍化するビジネス環境において、

AGCS では規模、複雑さともに 最重要のリスクに対

する賢明な解決策、そして傑出したクレーム体験をお

届けするという信頼を顧客から寄せていただいていま

す。  

 

AGCS は、自社のチームで世界 30 以上の国々、また

アリアンツグループのネットワークやパートナーを介

して 200を超える国や地域で業務を行っており、従業

員数は約 4,250人を数えます。 

アリアンツグループ最大の損害保険ユニットの 1つと

して当社は堅固かつ安定した財務格付けに支えられて

おり、 AGCS の 2021年の世界総保険料収益は 95億

ユーロに上ります。  

 

www.agcs.allianz.com 
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はじめに 

 
サイバー犯罪が世界経済に与える損害は、世界 GDPの約 1%相当の 1兆ドル

を超えると推定されていることから、当社が毎年行っている世界のビジネス

リスク上位を特定する調査「アリアンツ・リスクバロメーター」で、サイバ

ーリスクがお客様のランキング上位の懸念として必ず挙がることは驚くに及

びません（2022 年調査では第 1 位）。実際、AGCS が独自に行った保険業

界のクレーム分析によると、当社が過去 5 年間に各国で関わってきた 3,000

件のサイバー関連クレーム総額の 80%以上が外部からの攻撃によるものなの

です。 
 

本レポートでは、近年、損害を最も多くもたら

しているランサムウェア攻撃関連コストの増

加、中小企業の標的化、「ディープフェイク」

の時代におけるビジネスメール詐欺の頻度と巧

妙さの高まり、さらにはより大きな地政学的緊

張の影響など、アンダーライティング、リスク

コンサルティング、クレームの視点から主なサ

イバーリスクのトレンドに着目していきます。 

 

当社の分析によると、当社が参加するサイバー

関連クレーム全体の 50％以上で主たるコスト

要因となっているのは事業中断ですが、本レポ

ートでは、この他にも企業にとって大きな損害

につながる主なリスクをいくつか取り上げてい

きます。そしてもちろん、サイバーインシデン

トもその種類にかかわらず、影響を被った顧客

やサプライヤー、そしてデータ侵害の被害者に

よる訴訟や賠償請求につながる可能性がありま

す。さらにこれらとは別に、第三者賠償責任リ

スクが変化し続けていること、そしてサイバー

セキュリティが環境、社会、ガバナンス

（ESG）の問題としてますます認識されるよう

になってきていることについても考察していき

ます。また、サイバーセキュリティの向上の足

かせとなっている問題として人材不足があるこ

とについても検証していきます。 

 

近年の厳しい損害環境に対応するかたちで、保

険業界では、企業によるサイバーセキュリティ

とリスクマネジメント体制の改善を促す目的

で、お客様のサイバーリスクプロフィールをよ

り厳密に評価し、補償範囲を明確化するように

なってきています。 

私たちのこれまでの経験からは、依然として数

多くの企業が、ITセキュリティトレーニングの

頻度、サイバーインシデント対応計画、そして

サイバーセキュリティガバナンスを改善する必

要があることが分かっています。いったん事業

中断が起きればクレームのコストは急激に高ま

っていくので、インシデントへの対応はきわめ

て重要です。 

 

サイバー成熟度の高い企業や組織のほうが、イ

ンシデントへの対応能力が高いことは言うまで

もありません。サイバー成熟度やセキュリティ

の仕組みがしっかりしている企業に対して、高

頻度で攻撃が「成功」するということはあまり

一般的ではないのです。このような企業の場合

は通常、攻撃を受けたとしても損害は比較的小

さく済んでいます。 

 

明るい側面としては、サイバーリスクの質に関

する議論が数年前とはまったくかたちを変えて

きており、サイバー保険市場の成熟にともなっ

て、より良質の知見が得られるようになってき

ているということがあります。保険会社の役割

は、純粋なリスク移転にとどまらず、変化する

リスク環境へのお客様の適応を助け、セキュリ

ティの水準を高めることにあります。このよう

にお客様とのパートナーシップを深めること

で、将来的には損失をより減らすことができる

と私たちは考えています。 

https://www.agcs.allianz.com/news-and-insights/reports/allianz-risk-barometer.html
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脅威 
 
 

サイバー犯罪関連のクレーム活動を今も高めるランサムウェアの脅威 
 
近年、サイバー保険市場の成長に加え、サイバー保

険損害の最大の要因の一つであるランサムウェア攻

撃の届出などの事案が全体的に増加したこともあ

り、AGCS ではサイバー保険のクレーム件数が増加

傾向にあります。2020 年から 2021 年にかけて、

AGCS には全体として年間に 1,000 件以上のサイバ

ー関連クレームが寄せられており、現在はアンダー

ライティングをより丹念に行うようになったこと、

企業とよりよいリスク関連の対話ができるようにな

ったことなどにより、クレーム活動が安定してきて

はいるものの、サイバー関連クレームが主に第 3 と

第 4 四半期に発生しているというこれまでの歴史も

あることから、2022年もクレーム頻度が高い年とな

る可能性があります。 

 

法執行機関の努力にもかかわらず、ランサムウェア

攻撃の発生頻度は依然として高く、それにともなう

クレーム活動も高い水準にあります。ランサムウェ

ア攻撃件数は 2021 年に過去最高の 6 億 2300 万件 1

を記録し、2020 年の 2 倍、2019 年比では 232%の

増加となりました。SonicWall 社の Cyber Threat 

Report2 によると、2022 年初めにはランサムウェア

攻撃の頻度が 23％減少していたものの、2022 年上

半期のランサムウェア攻撃件数は世界全体で2017、

2018、2019 各年の通年合計を上回っており、ヨー

ロッパでは 2022 年上半期のランサムウェア攻撃件

数が 63％と急増していることが確認されています。

一方、サイバー保護業界の推定によると、各国のさ

まざまな組織が 2023 年までにランサムウェアによ

り被るであろう損害は 300 億ドルに上ると予測され

ており、引き続き企業だけでなく政府にとっても最

大のサイバー脅威となります 3。 

サイバー恐喝とランサムウェアがビッグビジネスに

成長してきていることは否定できません。ランサム

ウェアのツールやサポートサービスをサイバー犯罪

者に提供する Ransomware-as-a-Service（RaaS）

により、犯罪者の参入障壁が下がり、活動規模を拡

大して攻撃を強化できるようになりました。2021年

の平均身代金要求額が数百万ドルに上り、RaaS キ

ットの価格が低額のもので月額40ドルなので、わず

かな投資で、しかも技術的専門知識がそれほどなく

てもサイバー犯罪者はランサムウェア攻撃から大き

な利益を得ることができるのです。 

 

保険加入企業によるリスクマネジメント措置が効果

を発揮し始めているという明るい兆しも見える一方

で（サイバーリスク・マネジメント・パートナーシ

ップ、および AGCS ランサムウェア対策チェックリ

ストセクション参照）、全体として AGCS に寄せら

れるランサムウェアやサイバー恐喝関連クレームの

頻度と深刻度は近年著しく高まってきています。 

 

「ランサムウェア攻撃の件数は全体的に高止まりし

ています」と話すのは Rishi Baviskar（Global 

Cyber Experts Leader, Risk Consulting, AGCS）

です。「サイバー攻撃をすべて阻止することは不可

能で、防御力の向上が必要な企業もまだ数多く存在

します。意識は高まってきており、サイバーセキュ

リティの改善も進んでいますが、見込み客からの提

出資料の半数以上は、依然として私たちが求める管

理体制のチェックリストを完全には満たしていませ

ん。」 

 
1 SonicWall Threat Intelligence：「2021 年に脅威が倍増。ランサムウェアや悪質なサイバー攻撃の憂慮すべき急増を確認」（Confirms 

Alarming Surge In Ransomware, Malicious Cyberattacks As Threats Double In 2021）2022年 2月 17日 

2 SonicWall Threat Intelligence：「2021 年に脅威が倍増。ランサムウェアや悪質なサイバー攻撃の憂慮すべき急増を確認」（Confirms 

Alarming Surge In Ransomware, Malicious Cyberattacks As Threats Double In 2021）2022年 2月 17日 

3 Acronis：「サイバー脅威中間報告：組織への最大の脅威はランサムウェア攻撃であり、2023年までに被害額が 300億ドルを超えると予測」

（Mid‐Year Cyberthreats Report Finds Ransomware Is The Number‐One Threat to Organizations, Projects Damages To Exceed $30 Billion 

By 2023）2022年 8月 24日 

6.23億件 
2021年のランサムウェア攻撃件数 

https://www.sonicwall.com/news/sonicwall-threat-intelligence-confirms-alarming-surge-in-ransomware-malicious-cyberattacks-as-threats-double-in-2021/
https://www.sonicwall.com/news/sonicwall-threat-intelligence-confirms-alarming-surge-in-ransomware-malicious-cyberattacks-as-threats-double-in-2021/
https://www.sonicwall.com/2022-cyber-threat-report/?elqCampaignId=13998&sfc=7013h000000MiQZAA0&gclid=CjwKCAiAgbiQBhAHEiwAuQ6BkmbfNdHZWbIdJBPGBn4ut4T3yR5wDxM6JrGQbSMPEUk4O5ClyAmcVxoC7MsQAvD_BwE
https://www.sonicwall.com/2022-cyber-threat-report/?elqCampaignId=13998&sfc=7013h000000MiQZAA0&gclid=CjwKCAiAgbiQBhAHEiwAuQ6BkmbfNdHZWbIdJBPGBn4ut4T3yR5wDxM6JrGQbSMPEUk4O5ClyAmcVxoC7MsQAvD_BwE
https://www.acronis.com/en-eu/pr/2022/08/25-09-45.html
https://www.agcs.allianz.com/news-and-insights/expert-risk-articles/ransomware-protection.html
https://www.agcs.allianz.com/news-and-insights/expert-risk-articles/ransomware-protection.html
https://www.agcs.allianz.com/news-and-insights/expert-risk-articles/ransomware-protection.html
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チェックリスト 

ランサムウェア防衛 —  

優れた ITセキュリティとはどのようなものか？ 
 

ランサムウェアの特定： 

• ランサムウェア対策ツールセットを組織全体に展開

しているか？ 

• ランサムウェアの脅威を特定するために、どのよう

な積極的措置を講じているか？ 

• ランサムウェアの脅威に対処するために、ポリシ

ー、手順、アクセス管理体制、情報伝達系統は頻繁

に更新しているか？ 

• ランサムウェアの種類を特定するための社内機能や

外部手配は整っているか？ 

 

事業継続計画／インシデント対応計画： 

• ランサムウェアに特化したインシデント対応プロセ

スは導入しているか？ 

• 過去にランサムウェアインシデントに遭ったことは

あるか？ある場合、どのような教訓が得られたか？ 

• 事前契約の IT 科学捜査会社やランサムウェア対策サ

ービスプロバイダーの手配は整っているか？ 

 

フィッシング対策の演習と利用者の意識向上教育： 

• 情報セキュリティ、フィッシング、電話詐欺、なり

すまし電話、ソーシャル・エンジニアリング攻撃に

関して、定期的な利用者教育と意識向上教育を実施

しているか？ 

• ソーシャル・エンジニアリングやフィッシングのシ

ミュレーション演習は継続的に実施しているか？ 

 

バックアップ： 

• 業務中断の影響を最小限に抑えるために、重要シス

テムの頻繁なバックアップをはじめ、定期的なバッ

クアップを行っているか？オフラインのバックアッ

プも行っているか？ 

• バックアップは暗号化されているか？バックアップ

は複製を作成し、複数のオフサイトの場所に保存さ

れているか？ 

• 目標復旧時間（RTO）内に主要資産の復元と復旧を

完了するためのプロセスを導入しているか？ 

• バックアップの整合性を確保するために、定期的に

データを取り出して元データと照合しているか？ 

エンドポイント： 

• 組織全体のモバイルデバイス、タブレット、ノート

パソコン、デスクトップパソコンなどで、エンドポ

イント保護プラットフォーム（EPP）製品とエンド

ポイント検知と対応（EDR）ソリューションを活用

しているか？ 

• エンドポイントにローカル管理者パスワードソリュ

ーション（LAPS）を実装しているか？ 

 

電子メール、Web、オフィス文書のセキュリティ： 

• センダー・ポリシー・フレームワークを厳密に実施

しているか？ 

• 電子メールゲートウェイは、潜在的に悪意のあるリ

ンクやプログラムを探知するように構成されている

か？ 

• ソーシャルメディア・プラットフォームへのアクセ

ス制限を伴った Web コンテンツフィルタリングを実

施しているか？ 

 

セグメンテーション： 

• クラウド環境をはじめ、ネットワーク内で物理的、

論理的なセグメンテーションが維持されているか？ 

• 全体的な攻撃対象域を減らすために、マイクロ・セ

グメンテーションとゼロ・トラスト・フレームワー

クを導入しているか？ 

 

パッチ適用と脆弱性管理ポリシーの監視： 

• 脆弱性を検出するための自動スキャンは実行してい

るか？サードパーティーによる侵入テストは定期的

に行っているか？ 

• 適切なアクセスポリシーを確実に実施し、重要なデ

ータアクセス、リモートネットワーク接続、および

特権的ユーザーアクセスに対して多要素認証を確実

に行っているか？ 

• 不審なアカウント挙動、新規のドメインアカウント

およびアカウント特権の昇格（管理者レベル）、新

規サービスの追加、短期間のうちに実行される不審

なコマンドチェーンを検出するための継続的な監視

を実施しているか？ 

 

M&A： 

• M&A に先立って、どのようなデュー・デリジェンス

とリスクマネジメントを行っているか？ 

• セキュリティ管理体制の評価を確実に行うために、

新たに統合された組織に対して定期的なセキュリテ

ィ監査を実施しているか？ 

 
これらの推奨事項はすべて、リスクマネジメントの観点から見た技術的な性格のアドバイスであり、業務によっては適用されない場合もありま

す。推奨事項は注意深く確認し、実装する前に、どうすれば特定ニーズに最適に適用できるかを判断して下さい。保険の補償内容に関する質問

については、アンダーライター、代理人、ブローカーの現地連絡先にお問い合わせ下さい。 
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高まる深刻度： 

二重恐喝が当たり前に 
 
攻撃ツールや脅迫手段の高度化にともない、ラ

ンサムウェア攻撃によるクレームの深刻度も

年々高まってきています。 

 

全世界のランサムウェア関連クレーム額は

2019年以降に大幅に増加してきており、過去 2

年間にAGCSが他の保険会社と連携して関わっ

た全サイバー関連クレームのコストの 50％を

大きく上回り、2022 年に至るまで大きなコス

ト要因となっています。ランサムウェアイベン

トによって引き起こされる主な損害要因は、事

業中断、復旧費用、専門家の手数料です。 

 

「犯罪者が大企業や重要インフラ、サプライチ

ェーンを標的にするようになり、ランサムウェ

ア攻撃で発生する費用負担は増加しています」

と Rishi Baviskar（Global Cyber Experts 

Leader, Risk Consulting, AGCS）は説明しま

す。「また、犯罪者の手口の巧妙化が進み、被

害者からより多額の金銭を脅し取る方法が使わ

れるようになってきていることも相まって、費

用が増加しています。攻撃によるコストを劇的

に増加させてしまう二重・三重の恐喝が、今や

当たり前になってきているのです。」 

 

従来型のランサムウェア攻撃では、犯罪者はネ

ットワークに侵入し、マルウェアを使ってデー

タを暗号化し、その復元と引き換えに身代金を

要求してきます。しかし、二重恐喝攻撃では、

機密データが盗まれ、それが恐喝の手段として

利用されてしまうのです。企業がバックアップ

からデータを復元できたとしても、データを秘

密裏に取り出していれば、身代金を要求するこ

とができるのです。 

これをさらに一歩進めた三重恐喝は、最初の攻

撃対象企業のビジネスパートナー、顧客、サプ

ライヤーなど、盗んだデータによって影響を受

ける可能性のある企業などを恐喝するというも

のです。 

 

二重・三重の恐喝では、ランサムウェア攻撃の

コスト負担が高まるだけでなく、第三者賠償責

任の要素も加わってきます。CipherTrace 社の

調査 4によると、2021年には二重恐喝型ランサ

ムウェア攻撃が約 500%近く増加し、身代金支

払い額は最初の 6ヶ月で 42%増の 5億 9000万

ドルに上ります。 

 

Marek Stanislawski （ Global Cyber 

Underwriting Lead, AGCS）によると、ランサ

ムウェアの深刻度は、犯罪集団の巧妙化と高ま

るインフレ（IT およびサイバーセキュリティ専

門家の手数料の上昇）を要因として、今後も企

業にとって重要な脅威となりそうだということ

です。「近年の身代金要求はオーダーメイドに

なってきており、犯罪集団は『適切な』金額を

判定するために、資力を投じて交渉の専門家を

雇い、利益の最大化を図るようになってきてい

ます。 

 

「ランサムウェア攻撃者はまた、これまで以上

に非情になってきています。サイバーセキュリ

ティの向上により簡単に狙える標的が減ってき

ているので、攻撃が成功した場合は、より多く

の利益を搾り取ろうとします。さまざまな嫌が

らせの手段を使って、金銭を脅し取ろうとする

のです。」 

 
4 CipherTrace社：「金額に納得できない犯罪者も。増え続けるランサムウェア」（The Price Isn’t Always Right. Ransomware is 

on the Rise）2022年 4月 18日 

 

500% 
2021 年、二重恐喝攻撃

は約 500％増加 

https://ciphertrace.com/the-price-isnt-always-right-ransomware-is-on-the-rise/
https://ciphertrace.com/the-price-isnt-always-right-ransomware-is-on-the-rise/
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ランサムウェアによるコスト負担： 

二重恐喝で書き換わるルール。コストは倍増。 
  

「従来型」のランサムウェア攻撃（攻撃対象企業のデータを漏洩せず

に暗号化するもの）による潜在的なコスト 

身代金の支払い 

収入の喪失 

（事業中断） 復旧費用 

科学捜査費用 

通知コスト 

監視コスト 規制上の罰金と

訴訟費用 

データの回復と

広報活動 

データ漏洩イベントに発展するランサムウェア攻撃（データを盗んで公開するもの）によ

る潜在的な追加コスト 

コスト内容： 

一回の脅迫 

身代金：犯罪者からの支払い要求。 

収入の喪失（事業中断）：システムへのアクセスが制約

される期間が長いほど、損失は大きくなります。 

復旧費用：データを復元し、システムを確実に復旧する

ための費用。 

科学捜査費用：セキュリティの脆弱性の原因を調査する

ために必要な費用。 

二重恐喝 

通知コスト：顧客、規制当局、およびその他必要な当局へ

のデータ漏洩発生の通知。 

監視コスト：データが盗まれた個人に提供する個人情報盗

難／詐欺の監視サービス。 

規制上の罰金と訴訟費用：個人データが盗まれたサード

パーティーの請求によるもの。 

データの回復と広報活動：ネガティブな風評の影響を抑

えるためのコンサルタント、危機管理会社または法律事務

所の費用。 

 
 

出典：Bitsight社と Kovrr社。 図 ： Allianz Global 

Corporate & Specialty 
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身代金支払いに対する措置も 
 
 

2021年のコロニアル・パイプライン事件 5のよう

な破壊的なサイバー攻撃は、ランサムウェアを政

治問題化し、法執行機関の努力を倍加させるきっ

かけとなっています。また、身代金要求の支払い

にも注目が集まっており、新たな規則や支払い禁

止規則の可能性も出てきています。 

身代金要求は増加の一途をたどっており、

Paloalto社 6のRansomware Threat Reportによる

と、2021年の身代金要求は144%増加し、平均支

払額は 78%増加しています。Sophos 社 7による

と、データを復元させるために身代金を支払った

企業は約 46％に上ります。特に恐喝を受けやす

い製造業と公益事業の身代金支払額平均は 200万

ドルに上りました。 

米国財務省は 2020 年に、制裁対象のハッカーへ

のランサムウェア身代金の支払いを手助けするこ

とは違法となる可能性があるとの声明を発してい

ます 8。EU加盟国では、ネットワークおよび情報

システム指令（NIS 指令）に基づいて身代金の支

払いに罰金を科すことが可能です。Gartner社 9で

は、ランサムウェア身代金の支払い、罰金、交渉

を規制する法律を敷く国が 2021 年には 1％未満

だったところ、2025 年までに 30％の国が同様の

法律を通過させるだろうと予測しています。 

米国財務省は昨年、身代金を支払う際に制裁規定

に違反することがないよう、企業や組織に警告し

ています。2022年 7月 29日、ニューヨーク州金

融サービス局（NYDFS）では、ランサムウェア

事件の報告義務や、恐喝身代金支払いの正当性の

立証義務を金融サービス会社に課す新しい規則を

発しています 10。 

身代金支払いは、議論の分かれるテーマです。病

院や電力会社など、重要サービスの提供者の場

合、致命的な混乱を避けるためには身代金要求に

従う以外に選択肢がほとんどないことも考えられ

ます。その一方で、恐喝要求に従うことで、さら

なるランサムウェア攻撃を助長する恐れがありま

す。また、制裁規定やテロ規制により、サイバー

集団をはじめ、特定の国家、集団、個人への身代

金の支払いが禁止されている場合もあります。 

「身代金支払いに関する法改正により、ランサム

ウェアの問題が 100%解決される可能性は低いと

はいえ、これが企業の成熟度向上の役に立つ可能

性はあります」と Rishi Baviskar（ Global 

Cyber Experts Leader, Risk Consulting, 

AGCS）は話します。長期的には、ランサムウェ

ア攻撃の収益性が低下し、容易な標的を見つける

ことが難しくなるにつれて、サイバー犯罪者は戦

術を統合したり、変更していく可能性がありま

す。 

「身代金支払いに関する規制が強化されること

で、サイバー犯罪者は、データ窃盗やサプライチ

ェーン攻撃、さらにはより標的を絞った攻撃な

ど、今とは違った形態の攻撃に重点を移す可能性

もあります。ランサムウェアの魅力がなくなれ

ば、彼らはサイバー攻撃を収益化する他の方法を

探すだけです」と Baviskarは話します。 

攻撃の影響を受けた企業は、必ず警察や国の調査

当局に報告を行い、協力する必要があります。 

 
5 Bloomberg 誌：「不正入手したパスワードを使用してハッカーがコロニアルパイプラインに侵入」（Hackers Breached Colonial Pipeline 

Using Compromised Password）2021年 6月 4日 

6 Paloalto社：「2022年 Unit 42ランサムウェア脅威に関するレポート」（2022 Unit 42 Ransomware Threat Report） 

7 Sophos社：「ランサムウェアの状況 2022年」（The State Of Ransomware 2022） 

8 Cynance社：「ランサムウェアの身代金要求に応じるのは合法か？」（Is It Legal To Pay Ransomware Demands?） 

9 「Gartner 社が 2022-23 年のサイバーセキュリティ予測トップ 8 を発表」（Gartner Unveils The Top Eight Cybersecurity Predictions For 

2022‐23） 

10  「ニューヨーク州金融サービス局、サイバーセキュリティ規制の更新を提案」（New York State Department Of Financial Services Proposes 

Updates To Cybersecurity Regulation） 

https://www.bloomberg.com/news/articles/2021-06-04/hackers-breached-colonial-pipeline-using-compromised-password
https://start.paloaltonetworks.com/unit-42-ransomware-threat-report.html?utm_source=google-jg-emea-unit42&utm_medium=paid_search&utm_term=ransomware%202021&utm_campaign=google-unit42-unit42-emea-gb-lead_gen-en-q1&utm_content=gs-16821093770-134950424866-591939886994&utm_network=&sfdcid=7014u000001hKM8AAM&gclid=Cj0KCQjwpeaYBhDXARIsAEzItbHt-UbmS-heeyv1tYf_whdhMjPlMqU1yl4mDRn8A8b8c9U6boRl6vkaAujuEALw_wcB
https://start.paloaltonetworks.com/unit-42-ransomware-threat-report.html?utm_source=google-jg-emea-unit42&utm_medium=paid_search&utm_term=ransomware%202021&utm_campaign=google-unit42-unit42-emea-gb-lead_gen-en-q1&utm_content=gs-16821093770-134950424866-591939886994&utm_network=&sfdcid=7014u000001hKM8AAM&gclid=Cj0KCQjwpeaYBhDXARIsAEzItbHt-UbmS-heeyv1tYf_whdhMjPlMqU1yl4mDRn8A8b8c9U6boRl6vkaAujuEALw_wcB
https://assets.sophos.com/X24WTUEQ/at/c5234fvn45pvmk5w6nhh4vkh/sophos-state-of-ransomware-2022-infographic.pdf
https://assets.sophos.com/X24WTUEQ/at/c5234fvn45pvmk5w6nhh4vkh/sophos-state-of-ransomware-2022-infographic.pdf
https://www.cynance.co/is-it-legal-to-pay-ransomware-demands/#:~:text=Yes%20%E2%80%93%20for%20now.,sanctioned%20hackers%20may%20be%20illegal.
https://www.gartner.com/en/newsroom/press-releases/2022-06-21-gartner-unveils-the-top-eight-cybersecurity-predictio
https://www.gartner.com/en/newsroom/press-releases/2022-06-21-gartner-unveils-the-top-eight-cybersecurity-predictio
https://www.jdsupra.com/legalnews/new-york-state-department-of-financial-8169829/
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ハッカーのスイートスポットになりつつある中小企業 

 
 

現在、あらゆる業種のどのような企業も、

例外なくランサムウェア攻撃のリスクにさ

らされていますが、大企業がサイバーセキ

ュリティを強化する中、中小企業はサイバ

ー犯罪者にとってより魅力的な標的となっ

てきています。 

 

サイバー攻撃は特定のセクターを狙い撃ち

するものから、サイバーセキュリティの脆

弱性を狙うものに変わってきていると Scott 

Sayce（Global Head of Cyber, AGCS）は

説明します。「サイバー犯罪者にとって最

も魅力的な標的は、これまでは、相応の努

力で金銭的利益を最大化できる大企業でし

た。大企業がセキュリティに多額の投資を

行う中、攻撃の標的は徐々に中小企業へと

移りつつあります。現在のスイートスポッ

トは、管理体制、リスクマネジメント、サ

イバーセキュリティが脆弱な中小企業で、

サイバー犯罪者が最も好む標的となってい

ます。」 

 

サイバーセキュリティやリスクマネジメン

トに投資できるリソースが不足しているこ

とが多い中小企業と比較して、大企業は増

大する脅威の影響を緩和する備えを整えや

すいのです。「中小企業はデジタル化によ

ってリスクが高まっていることを認識はし

ていますが、サイバーセキュリティと事業

価値に結びつけた影響度分析を行っている

ケースはあまり一般的には見られません」

と Sayceは話します。 

最近、アリアンツは主要市場の中小企業向

けサイバー事業を拡大することを目的にイ

ンシュアテック MGA の Coalition 社と複数

年のパートナーシップを結びましたが、そ

の Coalition 社によれば、小規模事業者から

のサイバー関連クレームの平均額は 2022 年

の上半期だけで 50％以上上昇しています
11。「さまざまな業界で、インフラストラク

チャが脆弱、または対策が不十分な組織が

攻撃の標的となるケースが現在も紙面を賑

わせていますが、このような状況に拍車を

掛けているものとして、今日のリモートワ

ーク文化や企業のサードパーティベンダー

への依存などがあります」と指摘します。

これと同様に、ドイツのデジタル協会であ

る Bitkom の調査 12では、ドイツの中規模企

業の IT システムは今年「激しいバーチャル

砲火」にさらされてきたと報告していま

す。一方、非営利団体 Cyber Readiness 

Institute が中小企業 1,400 社を対象に行った

調査 13 によると、サイバー衛生の基本であ

る多要素認証をまだ設定していない企業は

世界各国で 55%に上ります。システムのセ

キュリティをユーザー名とパスワードだけ

に頼っており、予防可能なサイバー攻撃に

対しても脆弱な状態となっているのです。 

 

とはいえ、大企業にも脆弱性や盲点はあり

ます。年間売上が 1億 5,000万ユーロを超え

る企業を含む、AGCS のサイバー保険クレ

ームの約 80％において、最終的な損失を引

き起こした原因、もしくはこれに貢献して

いたのが、被保険企業のセキュリティに見

つかった重大な欠陥でした。 

 

「100％セキュアな組織など存在しません。

優秀な IT システムを持つ大企業が、攻撃者

に侵入口を見つけられてしまい、システム

を侵害された事例が最近ヨーロッパであり

ました。ソフトウェアの脆弱性、従業員の

ミス、管理体制の甘いサプライヤーなど、

高額クレームにつながる端緒はいくつも存

在します。規模の大きさや IT の成熟度だけ

で完全に保護することはできません」と

Jens Krickhahn（Practice Leader Cyber 

Insurance, Central and Eastern Europe, 

AGCS）は話します。 
11 Coalition社：「2022年サイバー関連クレームレポート中間最新版（2022 Cyber Claims Report: Mid‐year Update）を発表」2022

年 9月 14日 

12 bitkom：「ドイツ企業への攻撃による年間被害額 2030 億ユーロ」（203 Milliarden Euro Schaden pro Jahr durch Angriffe auf 

deutsche Unternehmen 2022年 8月 31日） 

13 Wall Street Journal 紙：「中小企業は多要素認証の導入を急がなければならない」（Smaller Companies Are Urged to Adopt 

Multifactor Authentication）2022年 7月 5日 

>50% 
2022 年上半期、中小企

業によるサイバー関連ク

レームの平均コストは

50％以上上昇 

サイバー攻撃は特定のセ

クターを狙い撃ちするも

のから、サイバーセキュ

リティの脆弱性を狙うも

のに変わってきている。 

https://www.allianz.com/en/press/news/business/insurance/220630_Allianz-enters-multi-year-partnership-with-cyber-MGA-Coalition.html
https://www.allianz.com/en/press/news/business/insurance/220630_Allianz-enters-multi-year-partnership-with-cyber-MGA-Coalition.html
https://www.globenewswire.com/news-release/2022/09/14/2515738/0/en/Coalition-Releases-2022-Cyber-Claims-Report-Mid-year-Update.html
https://www.bitkom.org/Presse/Presseinformation/Wirtschaftsschutz-2022
https://www.wsj.com/articles/smaller-companies-are-urged-to-adopt-multifactor-authentication-11657013400?mod=djemwhatsnews
https://www.wsj.com/articles/smaller-companies-are-urged-to-adopt-multifactor-authentication-11657013400?mod=djemwhatsnews
https://www.wsj.com/articles/smaller-companies-are-urged-to-adopt-multifactor-authentication-11657013400?mod=djemwhatsnews
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「ディープフェイク」時代に増加する BEC事件 
 
データの入手可能性の高まり、「ディープフェ

イク」、そしてリモートワークへの移行によっ

て、ビジネスメール詐欺（Business Email 

Compromise＝BEC）攻撃が容易に行えるよう

になり、増加の一途をたどっています。 

BEC攻撃は、企業の大小を問わず、金銭的な損

害や、より深刻なサイバー攻撃へとつながって

いく可能性があり、大きな影響を及ぼします。

様々な種類が存在する BEC 攻撃ですが、一般

的にフィッシングメールやソーシャル・エンジ

ニアリングを用いて、ユーザーの認証情報を盗

んだり、従業員を騙して不正な送金をさせると

いったものです。犯罪者にとって、BECは比較

的少ない時間とリソースの投資で大きな見返り

が期待できることから、魅力的な攻撃手法とな

っています。FBI によると、2016 年 6 月から

2021 年 12 月にかけての世界各国の BEC 詐欺

の被害総額は430億ドルに上ります 14。2019年

7月から 2021年 12月の間だけでも、BEC詐欺

が 65%も急増しています。 

BEC攻撃はますます巧妙さと標的の絞り込みが

高度化してきており、今ではバーチャル会議プ

ラットフォームを利用して、被害者に資金の送

金や、日常業務に関する情報収集を仕向けるよ

うになっています。これらの攻撃はまた、電話

やオンライン会議で、上級管理職になりすまし

た人工知能（AI）による「ディープフェイク」

の音声や映像を活用することが多くなってきて

います。 

昨年は、会社役員の声を「ディープフェイク」

音声で模して、UAE のある銀行の従業員を騙

し、3500 万ドルの不正送金を行わせた事件が

発生しています。 

また、BEC攻撃の増加を後押ししているものと

して、二重恐喝型ランサムウェア攻撃で盗まれ

たデータが犯罪者によって共有されることがあ

ります。データ漏洩サイトから漏洩したデータ

には、検索可能なインデックス付きデータもあ

り、これらにより特定の種類のデータを検索す

ることができるため、サイバー犯罪者はソーシ

ャル・エンジニアリングをさらに高度化するこ

とができるのです。Accenture 社 15では、ラン

サムウェア攻撃によりデータが漏洩したサイト

を分析した結果、被害に遭った 91％がその後

にもデータ公開被害を被っていると推定してい

ます。 

サイバー犯罪者は、ビジネスメール詐欺の戦略

の進化を止めることはないだろうと Tresa 

Stephens（Head of Cyber, Tech and Media, 

North America, AGCS）は警告します。「米

国では、サイバーセキュリティに対する意識、

そしてフィッシングに関する従業員教育が高ま

ってきているにもかかわらず、ビジネスメール

詐欺によるクレームは現在も見られ、攻撃リス

クは高まっていることはあっても、低下してい

ることはありません。オンラインで入手できる

データの量が増大する中、犯罪者がソーシャ

ル・エンジニアリングやフィッシングにますま

す注目するようになってきているのです。」 

 
14 FBI：「ビジネスメール詐欺：430億ドルの詐欺」（Business Email Compromise: The $43 Billion Scam）2022年 5月 4日 

15 Accenture 社：「流出したランサムウェアデータをサイバー犯罪者が追撃の武器にするやり口」（How Cybercriminals Are Weaponizing 

Leaked Ransomware Data For Follow‐Up Attacks）2022年 8月 11日 

430億ドル 
FBI によると、BEC 詐欺の被害

総額は全世界で 430億ドル 

https://www.ic3.gov/Media/Y2022/PSA220504
https://www.accenture.com/us-en/blogs/security/cybercriminals-weaponizing-leaked-ransomware-data
https://www.accenture.com/us-en/blogs/security/cybercriminals-weaponizing-leaked-ransomware-data
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地政学的な対立が脅威のかたちを変える 

 
 
 

ウクライナ紛争、そしてさらに広範な地政学

的な緊張により、サイバー脅威のかたちが大

きく変わってきています。ロシアとウクライ

ナの戦争は、今のところサイバー保険クレー

ムの顕著な増加にはつながってはいません

が、国家主導のサイバーリスクが高まる可能

性を示唆するものではあります。 

 

この紛争では、スパイ活動のリスクが高まっ

ているだけでなく、ロシアやウクライナと関

係のある企業、そしてその近隣諸国や同盟国

の企業に対する破壊的なサイバー攻撃のリス

クも高まっています。戦火がサイバー空間へ

と波及することにより、西側諸国の重要イン

フラ、サプライチェーン、企業に対して、物

理的な損害や混乱を引き起こすことを狙った

標的型の攻撃が行われる可能性もあります。 

特に懸念されるのは、ロシアとウクライナの

サイバー紛争が起きれば、企業が巻き添えに

なる可能性があるということです。2017 年

には、ロシアが関与した NotPetya と呼ばれ

る破壊的な「ワイパーウェア」が世界各国の

企業に広がり、推定 100億ドル 16の被害と事

業中断を引き起こしています。また、マルウ

ェア伝染のリスクだけでなく、各国家が戦時

に使用するツールや手法が、時間の経過とと

もにサイバー犯罪者にも広まることが懸念さ

れます。 

 

サイバー脅威のかたちは常に変化していると

話すのは Jens Krickhahn（Practice Leader 

Cyber Insurance, Central and Eastern 

Europe, AGCS）です。「新たなリスクと脅

威が登場してきています。サイバーを活用し

たハイブリッド戦争を懸念する人は、半年前

まではほとんどいませんでしたが、今ではウ

クライナやロシアの支持者がサイバー攻撃の

標的となっており、その間にも世界中の重要

インフラへのリスクが高まってきています。

悪意ある新形態の攻撃の出現は、常に想定し

ていなくてはなりません。」 

 
 
 
 
16 Financial Times 紙：「保険会社は国家を標的とするサイバー攻撃への対応を見直す必要がある」（Insurers must rethink handling of cyber 

attacks on states）2022年 8月 29日 

  

100億ドル 
NotPetya による損害と事業中断

の被害額は推定 100億ドル 

https://www.ft.com/content/aa147054-ec14-4a75-a183-bee345319948
https://www.ft.com/content/aa147054-ec14-4a75-a183-bee345319948
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サイバー戦争条項で補償内容を明確化 
 
戦争行為は一般的に従来の保険商品からは

除外されていますが、ロシアによるウクラ

イナ侵攻を機に、保険市場ではサイバー保

険の約款における戦争の問題を取り上げ、

お客様に対して補償内容を明確にする取り

組みが加速しています。 

 

サイバーリスクは、特に戦争や紛争では、

システミックなリスクの集合体を生み出し

ます。国家間のサイバー紛争では、公共事

業、通信、決済システムなどの重要インフ

ラが標的となれば、何千もの企業や全市民

に想像を絶する損害と混乱が及ぶ可能性が

あります。 

 

戦争行為とは物理的な損害や人身への傷害

の文脈で理解されるものですが、サイバー

戦争や紛争は定義が難しく、その帰属の特

定も難しくなります。国家、テロリスト集

団、サイバー犯罪グループの行動の境界線

はますます曖昧になってきており、脅威行

為者としての国家とその関係者による秘密

裏に行われる敵対行為や、全面戦争には至

らない国家支援のサイバー攻撃もありま

す。 

 

このような出来事に前例がないわけではあ

りません。2017 年には、60 カ国以上の企

業や組織に影響を与えた伝染性マルウェア

攻撃「NotPetya」が発生していますが、米

国と英国のセキュリティ機関では、ロシア

に支援されたハッキンググループによるも

のと考えられています。この他にも、ここ

数年の間に紙面を賑わせた民間企業への攻

撃で国家主導とされる攻撃としては、ロシ

アの 2020 年 SolarWinds ハッキング、中国

の 2021 年 Microsoft Exchange サーバーへ

の侵入、イランの2021年ボストン小児病院

への攻撃がありますが、帰属を証明するこ

とは多くの場合非常に難しいのです。 

 

NotPetya 攻撃により、サイバー戦争に関す

る議論が巻き起こり、これをきっかけに保

険会社やブローカーは契約書の文言を改良

していきました。クレーム処理と並行して

標準的なサイバー戦争免責条項をいくつか

設け、補償範囲と、多くの場合、帰属の問

題にも対処しています。ロイズ・マーケッ

トは最近、システミックなリスクを抑制

し、契約の明確化を促すため、国家による

サイバー攻撃を除外することを発表してい

ます。 

サイバー保険の市場と商品の成熟にともな

って、保険各社はサイバー戦争条項のあり

方について次第に足並みを揃えるようにな

ってきています。 

 

「国家が支援するサイバー攻撃について、

より明確化する方向に向かっています」と

Scott Sayce （ Global Head of Cyber, 

AGCS）は話します。「これまで、大半の

保険における戦争や国家支援の攻撃に対す

る免責条項は、サイバー製品を想定したも

のではありませんでした。しかし、保険業

界では現在、サイバー戦争免責条項の意図

と表現を明確化する過程にあり、これによ

りクレーム発生時の曖昧さの多くも取り除

くことができるでしょう」。 
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事業中断の 

影響 
 

事業中断は最大の損害要因 
 
サイバーによる事業中断は、デジタル化リスクのうち、多

くの企業が第一に懸念するリスクであり、サイバー保険全

体として最大の損害要因となっています。世界各国の

2,600 人以上のリスクマネジメントの専門家に、今後 1 年

間のビジネスにおける最大の懸念を尋ねたアリアンツ・

リスクバロメーター2022 では、サイバーインシデントと

事業中断が最上位にランキングされています。 

 

また、事業中断の原因として最も恐れられているのは「サ

イバー」でしたが、これはランサムウェア攻撃の高まりだ

けでなく、相互接続が進む今日の世界における脆弱性を反

映したものです。AGCSが過去 5年間に関わったサイバー

関連の保険業界クレームの分析によると、事業中断は全世

界のクレームの 57%と、最大のコスト要因となってお

り、クレームの深刻さが近年増してきている大きな要因と

もなっています。 

 

「デジタル化は企業の深部にまで浸透し、顧客、サプライ

ヤー、従業員とのインターフェースを構成するようになり

ました。ITの外部委託やクラウドサービスがより広範に、

より綿密に利用されるようになってきています。効率性が

向上する一方で、これらのトレンドにより脆弱性が生じ、

相互接続性とリスクの集積が高まるなど、脅威のかたちが

変わってきているのです」と話すのは Michael Daum

（Global Head of Cyber Claims, AGCS）。 
 
 

57% 
事業中断は、全世界のク

レームの 57%を占める

主要なコスト要因 

https://www.agcs.allianz.com/news-and-insights/reports/allianz-risk-barometer.html
https://www.agcs.allianz.com/news-and-insights/reports/allianz-risk-barometer.html
https://www.agcs.allianz.com/news-and-insights/reports/allianz-risk-barometer.html
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産業用制御システム： 

製造業のアキレス腱 
 
この 5 年間で、製造業や工業系企業が、小売

業、金融機関、医療機関などと並んで、サイバ

ー攻撃の標的となってきています。 

 

IT インフラやサイバーセキュリティがそれほど

強固ではない製造業や重要インフラ企業を、ハ

ッカーが積極的に標的とするようになってきて

います。また、製造業や重要インフラ企業に対

するサイバー攻撃は、事業中断からの復旧時間

が長くかかり、消費者に直接的な影響が及ぶ場

合もあることから、犯罪者にとっては効果的な

恐喝の材料となるのです。 

 

産業用制御システムを使用する工業・製造業で

は、古いシステムがネットワークに接続されて

いる場合は特に、サイバー攻撃にさらされる可

能性が高まります。 

 

「産業用制御システムは、製造業や生産業のア

キレス腱となります」と説明するのは Rishi 

Baviskar（Global Cyber Experts Leader, Risk 

Consulting, AGCS）です。「何十年もの間、

単独でうまく機能してきたシステムは数多く存

在します。ところがパンデミック以降、システ

ムをネットワークに接続して遠隔監視や制御を

行う企業が増えてきており、これらのシステム

の中には、すでにサポートが終了しているネッ

トワーク部品が組み込まれているものもありま

す。このようなシステムはセキュアではないの

で、他のネットワークから分離して十分な保護

を施さなければ、ランサムウェアなどのサイバ

ー攻撃にさらされる可能性があります。」 

サイバー関連事業中断の誘因は広範に及び、悪

意のあるサイバー攻撃、ソフトウェアやハード

ウェアの不具合、人為的ミス、電力やクラウド

の停止といったサードパーティーの ITインフラ

やサービスの障害などがあります。しかし、近

年急増しているランサムウェア攻撃も事業中断

が脚光を浴びるようになってきている理由の一

つで、ヨーロッパではサイバー保険クレームの

最大の損害要因となっています。サイバークレ

ームの約 90％は第一当事者から寄せられたもの

で、その 80％はランサムウェアによるもので

す。事業中断による損害は、恐喝要求額の実に

7倍に上ることもあります。 

 

特筆すべきは、米国では事業中断が、これまで

損害の最大要因だった第三者賠償責任に取って

代わっていますが、これはランサムウェアイン

シデントの増加によるものです。これまで米国

のサイバー保険市場の最大損害要因はデータ漏

洩でした。 

 

これを追認するかたちで Tresa Stephens

（ Head of Cyber, Tech and Media, North 

America, AGCS）は次のように話します。

「サイバーインシデント後に発生する費用のう

ち、事業中断関連費用がデータ漏洩関連費用を

上回る最大の原因となっています。」 

 

ランサムウェア攻撃や ITの停止から迅速に復旧

できなければ、事業中断による損害が短時間の

うちに膨れあがっていきます。製造業や工業に

携わる企業では、小規模な機能停止から生産水

準を回復するのに数週間〜数ヶ月かかることも

あるため、このような事業中断損失のリスクは

さらに高まります。また、大手サプライヤーで

サイバー関連の事業中断が発生すれば、それが

バリューチェーンに波及し、世界中の顧客やサ

プライヤーが偶発的事業中断（CBI）に陥り、

損害を被ることも考えられるのです。 

 

偶発的な事業中断はリスク移転が特に難しい分

野だと Michael Daum（Global Head of Cyber 

Claims, AGCS）は言います。「CBI 保険は、

特に非 ITプロバイダーにとって大きな問題をは

らんでいます。第三者で何が起こったかを確認

するためのアクセス権が、被保険者、ひいては

保険会社にあるかどうかは明確にはなっていま

せん。最終的には、保険会社ではネットワーク

侵入が起きたという証拠が揃ってはじめて、サ

イバー保険が発動されることになります」と

Daumは言います。 
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脆弱なサプライチェーンとM&Aを狙うハッカー 

 
最近懸念が高まってきていることの一つに、従

来型とデジタル型に関わらず、サプライチェー

ンが意図的に標的にされていることがありま

す。このような攻撃は、保険市場にとっては特

に懸念されることです。というのも、1 件のサ

イバー攻撃で、世界各国の何千もの企業に損害

が及ぶ可能性があるからです。 

近年、ランサムウェア攻撃が巧妙化しているこ

とを反映するかたちで、サプライチェーンへの

攻撃が重大なリスクとして浮上してきていま

す。パンデミック以来すでに諸々の圧力にさら

されているサプライチェーンですが、犯罪者は

より効果的な攻撃ができる可能性のあるこのよ

うなサプライチェーンを標的にしています。ま

た、サプライチェーン内の重要な小規模サプラ

イヤーを標的にしたり、合併・買収の過程にあ

るサプライヤーを標的にして、規模の大きい買

収側の企業へのアクセスを狙うのです。 

昨年、米国東海岸に燃料油を供給するコロニア

ル・パイプラインが、ランサムウェア攻撃を受

けてパイプライン停止に追い込まれるという事

件が発生しています 17。また、ソフトウェアの

サプライチェーンを標的にし、正規のソフトウ

ェアにマルウェアを挿入するといった攻撃も起

きています。2021 年に発生したクラウドベー

スのMSPプラットフォームKaseyaに対するラ

ンサムウェア攻撃 18では、ソフトウェアアップ

デートに挿入されたマルウェアによって約

1,500社が被害を受けました。 

IBM社 19によると、ランサムウェア犯罪者がサ

プライチェーンの混乱を「人質」に企業に身代

金を要求するようになってきており、2021 年

は製造業が金融サービスを抜いて最も攻撃の多

い業種となりました。製造業への攻撃の約半分

（47％）は、脆弱性にパッチが施されていない

ことよるものでした。 

製造業のサプライチェーンは複雑で、何千もの

サプライヤーが関わっていることから、サプラ

イチェーンを介したサイバー攻撃に対して特に

脆弱な業種であるといえます。大企業の多くは

ランサムウェア攻撃のリスクを低減するための

対策を講じているとはいえ、サプライチェーン

全体としてのサイバーセキュリティの成熟度や

透明性はまだほとんどなく、中小企業のサイバ

ーリスク管理に至っては遅々として進んでいま

せん。 

「企業は、サプライチェーンのサイバーセキュ

リティに、そしてアウトソーシングをする際に

も、サイバーセキュリティに隙間が生じないよ

うに注意する必要があります。クラウドサービ

スを安全に利用するためには明確なセキュリテ

ィ知識が必要で、企業はまずこれを確立しなけ

ればなりません」と Michael Daum（Global 

Head of Cyber Claims, AGCS）は話します。

「アウトソーシングやクラウドのベンダーが全

責任を負うというのは、よく見られる誤解で

す」。 

 
17 Bloomberg 誌：「不正入手したパスワードを使用してハッカーがコロニアルパイプラインに侵入」（Hackers Breached Colonial Pipeline 

Using Compromised Password）2021年 6月 4日 

18 ロイター通信：「米国の同社 CEO が語る：約 1,500社がランサムウェア攻撃で被害」（Up To 1,500 Businesses Affected By Ransomware 

Attack, U.S.） 

19 IBM Report：「2021 年、サプライチェーン関連の問題が増大する中、サイバー攻撃の矢面に立たされる製造業」（Manufacturing Felt Brunt 

Of Cyberattacks In 2021 As Supply Chain Woes Grew）2022年 2月 23日 

47% 
製造業への攻撃の約半分

（47％）は、脆弱性に

パッチが施されていない

ことよるものでした。 

https://www.bloomberg.com/news/articles/2021-06-04/hackers-breached-colonial-pipeline-using-compromised-password
https://www.bloomberg.com/news/articles/2021-06-04/hackers-breached-colonial-pipeline-using-compromised-password
https://www.reuters.com/technology/hackers-demand-70-million-liberate-data-held-by-companies-hit-mass-cyberattack-2021-07-05/
https://newsroom.ibm.com/2022-02-23-IBM-Report-Manufacturing-Felt-Brunt-of-Cyberattacks-in-2021-as-Supply-Chain-Woes-Grew
https://newsroom.ibm.com/2022-02-23-IBM-Report-Manufacturing-Felt-Brunt-of-Cyberattacks-in-2021-as-Supply-Chain-Woes-Grew
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クラウド・アウトソーシング： 

将来に向けて蓄積するリスク 

 
セキュリティやリスクの集約に関する懸念が高まってい

るにもかかわらず、企業は現在もサービスやデータスト

レージのクラウドへの移行を続けています。 

 

2022 Thales Cloud Security Report20 によると、企業や

組織の 3分の 2（66％）が機密データの 21％～60％をク

ラウドに保存しているとのことです。しかし、回答者の

45%がクラウド上のデータやアプリケーションに関わる

データ漏洩を経験した、または監査に不合格なったと回

答しており、これは 2021 年に報告された 35%よりも高

い割合となっています。世界のクラウドサービス市場の
65%21 を占めるのは、Amazon、Microsoft、Google の 3

大クラウドプロバイダーです。 

 

少数の ITサービス・プロバイダー、ソフトウェア・ベン

ダー、そしてプラットフォームにリスクを集中させるこ

とは、将来に向けて問題を貯め込むことになりかねない

と警鐘を鳴らすのは Tresa Stephens（Head of Cyber, 

Tech and Media, North America, AGCS）です。「サイ

バーセキュリティやクラウドサービスを少数の事業者に

依存することにより、私たちの社会は、単一障害点（1

カ所で障害が発生するとシステム全体が停止してしま

う）を中心とする大規模な集合体を作り出しているので

す。技術系ソリューションのプロバイダーへのアウトソ

ーシングは有用なことかも知れませんが、アンダーライ

ティングの際にはこうしたリスクの集中を慎重に検討す

る必要があります」。 

 

サイバー攻撃、機能停止、ソフトウェアのバグなどによ

り、クラウドサービスやインターネットインフラが数時

間から数日間オフラインになり、何千もの企業に事業中

断が引き起こされる可能性もあるのです。 

 

「最終的には、どの企業もサイバーセキュリティは自社

の責任ですが、特にアウトソーシングやクラウドへの移

行の際にはこれを忘れがちになります。企業は、適切な

管理体制とプロセスが確実に実施されるようにしなけれ

ばなりませんが、そうなっていないケースも数多く見受

けられます」と話すのは Marek Stanislawski（Global 

Cyber Underwriting Lead, AGCS）です。 

 
 
 
 
20 「クラウドのデータ漏洩とクラウドの複雑さが高まっていると

Thales社が報告」（ Cloud Data Breaches and Cloud Complexity on 

the Rise, Reveals Thales）2022年 6月 7日 

21 CRN社：「クラウド市場のシェアトップ企業：2022年第 2四半期は

AWS、Microsoft、Google がリード」（Top Cloud Market Share 

Leaders: AWS, Microsoft, Google Lead Q2 2022）2022年 8月 17日 

  

https://www.businesswire.com/news/home/20220607005059/en/Cloud-Data-Breaches-and-Cloud-Complexity-on-the-Rise-Reveals-Thales
https://www.crn.com/news/cloud/top-cloud-market-share-leaders-aws-microsoft-google-lead-q2-2022
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第三者賠償責任 

 
進化を続けるリスク 
 
サイバー関連の第三者賠償責任リスクは、テク

ノロジーと規制によって新たなリスクが生み出

される中、進化を続けています。 

 

企業や接続機器が人々の健康、行動、生体に関

する情報をはじめとする大量の個人データを収

集するようになり、テクノロジーの進歩に伴っ

て第三者賠償責任の重要性がさらに高まってき

ています。同時に、人工知能（AI）と強力なア

ナリティクスにより、企業や組織は、チャット

ボットや自動化されたサービスなどを活用し

て、リアルタイムでデータを処理して意思決定

を行ったり、アドバイスを提供できるようにな

ります。 

 

欧州では一般データ保護規則（GDPR）の下で

厳しい規則が導入され、カリフォルニア、ブラ

ジル、中国、インドなどの国や地域でもより厳

しい規制が導入され、その後もデータ漏洩やプ

ライバシー関連規制は拡大を続けています。さ

らに、米国の複数の州で生体認証プライバシー

法が制定され、EU では AI に関する規制の枠組

みが整備されつつあります。2023 年末までに

は、消費者へのプライバシー権の提供を求める

各国政府の規制の適用対象が、世界の GDP の

70%以上に相当する 50億人に及ぶことになりま

す。Gartner社によれば、これは 2021年の約 30

億人から大幅増となります 22。 

 

サイバーインシデントはその種類にかかわら

ず、影響を被った顧客やサプライヤー、そして

データ侵害の被害者による訴訟や賠償請求につ

ながる可能性があることは言うまでもないと話

すのは Tresa Stephens（Head of Cyber, Tech 

and Media, North America, AGCS）です。 

テクノロジーの進歩に伴って、新技術に内在す

る欠点が明らかになってから、規制が遅れて適

用される傾向があるとStephensは説明します。

例えば、技術の進歩やオンラインビジネスモデ

ルへの移行により、企業が消費者データを収

集、保存、共有することが容易になっていま

す。ソーシャルメディア各社は、何年にもわた

って利用者データの収集を行っており、多くの

場合、そのデータが最終的に何に使用されるの

か、利用者には知らされないままでした。消費

者のプライバシー権に関心が集まるようになる

と、規制当局もそれに対応するための規制を設

けてきました。 

 

また、事業中断や損害賠償費用が損害の大きな

部分を占めることが多いランサムウェアのクレ

ームでは、第三者賠償責任による損害が重要に

なってきています。犯罪者が個人情報を盗んで

使用する二重恐喝型ランサムウェア攻撃の高ま

りによって、データ漏洩関連クレームや訴訟が

増える可能性もあります。 

 

「今日のランサムウェアインシデントの多くは

情報漏洩を伴うので、個人情報や機密情報を保

有する企業にとって大きなリスクとなります。

データ保護やプライバシー関連法が進化し、ハ

ッカーが二重恐喝・三重恐喝の手法を用いるよ

うになるにつれ、罰金や罰則だけでなく、第三

者賠償責任も今よりも重要になってくると考え

られます」と Michael Daum（Global Head of 

Cyber Claims, AGCS）は話します。 

 

 
 
 
 
 
 
 
 
 
 
22 「Gartner 社が 2022-23 年のサイバーセキュリティ予測トップ 8 を発表」（Gartner Unveils The Top Eight Cybersecurity Predictions For 

2022‐23） 

70% 
2023 年末までには、消

費者へのプライバシー権

の提供を求める各国政府

の規制の適用対象が、世

界の GDP の 70%以上に

相当する 50 億人に及ぶ

ことになります。 

https://www.gartner.com/en/newsroom/press-releases/2022-06-21-gartner-unveils-the-top-eight-cybersecurity-predictio
https://www.gartner.com/en/newsroom/press-releases/2022-06-21-gartner-unveils-the-top-eight-cybersecurity-predictio
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ESG 
 

ますます環境、社会、ガバナンスの視点で見られるようにな

ったサイバーセキュリティ 
 

サイバーセキュリティは長い間、IT の問題

とみなされてきましたが、今日のデジタル

経済の活況をみれば、その見方がもはや正

しくないことが分かります。在宅勤務の高

まり、デジタル化の加速、かと思えば米国

のコロニアル・パイプラインへのランサム

ウェア攻撃 23 のような事件の影響が広範囲

に及んだことなど、サイバーインシデント

によって露呈した潜在的・実際的な脆弱性

はきわめて明白になってきており、これが

ひいては、今までよりはるかに幅広い層を 

— 企業経営陣、各国投資家、顧客の個人情

報に触れる可能性のあるステークホルダー

など — サイバーセキュリティの社会的影響

にますます関心を向けさせる要因ともなっ

ているのです。 

実際、アリアンツ・リスクバロメーター

2022 の回答者の大半（58％）によると、サ

イバーセキュリティのレジリエンスは、今

や多くの企業にとって最大の ESG リスクテ

ーマとみなされています（図参照）。この
背景には、サイバー攻撃の拡大と深刻化、

さらには個人情報の保護を強化するための

データセキュリティ規制の導入とその強化

などが世界的に進んでいることがありま

す。 

企業が情報やネットワークを適切に保護し

なければ、罰金やレピュテーション面での

損害を受ける可能性があることから、レジ

リエンスを構築し、将来の稼働停止などに

備えた計画を立てなければ、規制当局や投

資家、その他のステークホルダーの審判を

受けることになるという認識が広まってい

ます。 

 
 
23 Bloomberg 誌：「不正入手したパスワードを使用し

てハッカーがコロニアル・パイプラインに侵入」（
Hackers Breached Colonial Pipeline Using 

Compromised Password）2021年 6月 4日 
  

ESG リスクの動向のうち、

御社が最も懸念するもの

は？ 

回答トップ 4 

サイバーセキュリティのレ

ジリエンス 

気候変動への対応策の不備 

汚染事故と環境災害 

経営陣・労働力の多様性の

欠如 

出典：アリアンツ・リスクバロメーター 2022 

数字は、回答をした全参加者（2,650）の回答のパーセンテージを表し
たもの。また、リスクは最大で 3 つまで選択可能であることから、 数
字を合算しても 100%とはなりません。 

https://www.bloomberg.com/news/articles/2021-06-04/hackers-breached-colonial-pipeline-using-compromised-password
https://www.agcs.allianz.com/news-and-insights/videos/allianz-risk-barometer-2022-video.html
https://www.agcs.allianz.com/news-and-insights/videos/allianz-risk-barometer-2022-video.html


サイバー：変化する脅威のかたち 

23 

 
 
 
 

 
 

サイバーインシデントがもたらす潜在的な脆弱性と実際の脆弱

性が明らかになり、これまでよりも幅広い層の人々がサイバー

セキュリティの社会的影響に関心を持たざるを得なくなりまし

た。 
 
以前は、サイバーセキュリティの強度を評

価されるのはテクノロジー企業が主でした

が、最近では、さまざまな分野の企業がこ

のような評価の対象になっています。デー

タプロバイダーの ESG関連リスク分析の枠

組みにサイバーセキュリティの検討事項が

組み込まれることが増えていますが、これ

らデータプロバイダーは、企業のデータ保

護と情報セキュリティの慣行などを調査

し、サイバー犯罪への備えを評価する一方

で、投資家は一般的に、データ保護と情報

セキュリティの企業方針を調査し、サイバ

ーセキュリティのリスク評価を行います。 

企業のサイバーセキュリティのプロセスと

方針が取締役会レベルで理解されていて、

サイバーリスク監視プロセスが導入されて

いることはきわめて重要です。投資家の主

な不満の 1 つに、透明性に関する不満があ

ります。企業のサイバーリスクを理解する

のは難しく、さまざまな理由から企業はこ

れまで十分な透明性を提供することをため

らってきた部分があるからです。しかし、

それをためらわない企業は確実にそのメリ

ットを享受しているのです。 

 

サイバーセキュリティを ESGの指標の一つ

とすることは、まだ比較的新しい考え方で

すが、この分野への関心は継続的に拡大し

ていくと考えてよさそうです。こうした変

化を認識せず、ESG とサイバーセキュリテ

ィの戦略を統合しない企業は、将来、サイ

バー保険クレーム以上の問題に直面するこ

とになるかもしれません。 
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人材 
不足するサイバーセキュリティ 

専門人材 

 
サイバーセキュリティの専門人材が不足しているこ

とが、特にテクノロジー分野以外でのサイバーセキ

ュリティ向上への取り組みを遅らせている可能性が

あります。 

 

欧米では労働力の供給が制約される中、サイバーセ

キュリティの専門人材の需要は高まっています。サ

イバーセキュリティの専門人材を採用したいと考え

る企業は増えていますが、需要に供給が追いついて

いないのが現状です。Cybersecurity Ventures社 24に

よると、世界各国で採用者が確保できていないサイ

バーセキュリティ求人枠の数は、2013 年から 2021

年にかけて350%増の350万に達し、これは大型サッ

カースタジアム 50 個を満席にできるだけの人数で

す。 

 

近年、企業経営陣のサイバーに対する意識の高まり

によってセキュリティへの投資が加速している一方

で、求められるスピードと規模で変更を行うために

必要な IT 専門人材の確保に多くの企業が苦戦してい

ると話すのは Jens Krickhahn（Practice Leader 

Cyber Insurance, Central and Eastern Europe, 

AGCS）です。 

 

「ほんの 2〜3 年前までは、経営トップのサイバーに

対する意識は低かったのですが、サプライチェーン

への大規模なサイバー攻撃や、最近ではウクライナ

紛争による脅威環境の変化によって、その意識は大

きく変わってきています。その結果、経営幹部レベ

ルがサイバーリスク対応にこれまでよりも関与する

ようになり、投資を強化するようになっています」

と Krickhahnは言います。 

 

「ところが、今度は人材の問題が出てきました」と

Michael Daum（Global Head of Cyber Claims, 

AGCS）が言います。「サイバーセキュリティの専

門人材が世界的に不足しており、多くの企業が採用

に苦戦していることから、一部の企業ではサイバー

セキュリティ改善に向けた取り組みに影響が出てい

ます。」 

 
 
 
 

 
 
24 CyberSecurity Ventures社：「Cybersecurity Jobs Report: 2025

年には 350万人が不足」（Cybersecurity Jobs Report: 3.5 Million 

Openings In 2025）2021年 11月 9日 

  

https://cybersecurityventures.com/jobs/
https://cybersecurityventures.com/jobs/
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持続可能なサイバー市場  
 

サイバーリスク・マネジメント・パートナーシップ 

 
2020 年と 2021 年のランサムウェアによる損害

の増加を受け、保険業界では、企業によるサイ

バーセキュリティとリスクマネジメント体制の

改善を促す目的で、顧客のサイバーリスクプロ

ファイルをより念入りに評価するようになって

います。 

 

サイバーセキュリティを強化することで、その

企業は攻撃者にとって魅力を失うと Jens 

Krickhahn （ Practice Leader Cyber 

Insurance, Central and Eastern Europe, 

AGCS）は説明します。「サイバー成熟度やセ

キュリティの仕組みがしっかりしている顧客企

業に対して、高頻度で攻撃が『成功』すること

はあまり一般的ではありません。攻撃された場

合でも、識別や対応の仕組みが確立しているの

で損害がそれほど大きくならないのが通常で

す。サイバー成熟度の高い企業や組織のほう

が、このようなインシデントへの対応能力が高

いことは言うまでもありません」。 

 

いったん事業中断が起きれば、クレームのコス

トは急激に高まっていくので、インシデントへ

の対応はきわめて重要だと Krickhahn は話しま

す。「高い防御壁を作っても、それが持ちこた

え続けるという保証はありません。危機管理チ

ームや専門的なサポートパートナーのネットワ

ークなど、インシデントに対応するためのテス

ト計画と対策も必要です。こうすることで、ク

レームをできるだけ小さく抑えることができま

す。これは全員にとって Win-Win となります。

企業の IT セキュリティの成熟度が高いほど、損

害を被っていたり、過去に損害を受けていたお

客様の割合が低くなります。」 

 

ランサムウェア被害は、業界のサイバーリスク

への取り組み方を良い方向に向かわせていて、

サイバーリスクの管理と軽減に関する保険会社

とお客様の協力も促していると話すのは Tresa 

Stephens（Head of Cyber, Tech and Media, 

North America, AGCS）です。「私たちは、被

保険者のことを詳細に知り、その上でどうすれ

ば会社を守り、サイバーリスクを軽減すること

ができるかに関して、より見識の深い情報を提

供して、お客様のお手伝いをしたいと真剣に考

えてのことです。3 年前とは雲泥の差です。」

と Stephensは話します。 

「また、サイバーリスクの質に関する議論も、

これまでとはまったく形が変わってきました。

当社はより良質の知見を得ることができ、保険

業界はより多くの価値を提供できるようになっ

ています。例えば、信頼できるパートナーや社

内のリスク専門コンサルタントとの連携によ

り、効果的な管理体制とはどのようなものなの

かといった有益な情報やアドバイスをお客様に

提供したり、リスクマネジメントや対応サービ

スを提供することができるようになりました。

将来的には、当社のお客様に対するサイバー攻

撃の成功や、影響の大きいサイバー事象の発生

が減っていくはずです。」 

 

保険会社が推奨事項の中で「価値」を置くのは

サイバーセキュリティへの投資だと説明するの

は Michael Daum（ Global Head of Cyber 

Claims, AGCS）です。 

 

「私たちは『デジタルスプリンクラー』の設置

を徹底してもらっています。リスク・エンジニ

アリングとアンダーライティングの推奨事項

は、今やサイバー保険に加入するための前提条

件となっています。これらの推奨事項は明らか

に理に適ったもので、保険がきっかけとなって

サイバーセキュリティ対策の実施を 2 年〜3 年

後にではなく、現段階で実施しようという決定

に至るケースも増えてきています。」 

 

AGCS のアンダーライティングおよびリスク・

エンジニアリングのアンケートからは、IT セキ

ュリティ教育の頻度、重要環境のネットワーク

のセグメンテーション、クリーンパッチの管理

などを特に改善する必要がある企業が多く存在

することが分かります。企業の対応が最も脆弱

となっている分野としては、サイバーインシデ

ント対応計画やサイバーセキュリティのガバナ

ンスなどがあります。 

 

Stephens は、保険会社と早い時期から連携し

て、サイバーセキュリティの隙間に対処するた

めの具体的な計画を立てることを企業に助言し

ます。「私たちは、これをパートナーシップと

捉えています。疑問点を事前に的確に把握する

ことで、脆弱性や隙間を特定し、更新前に対処

することができます。そのためには、対話を早

い段階から、頻繁に行うことが大切です。」 
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持続可能なサイバー保険商品に向けて 

 
サイバー保険の需要は引き続き堅調ですが、

市場要因や一部セクターにおけるサイバーセ

キュリティの脆弱性によって成長機会が制限

されています。 

 

ランサムウェア被害の急増、さらには全体に

影響するサイバーリスクや、各種サイバーリ

スクの集合体に対する認識が高まっているこ

とを受けて、市場の引受キャパシティは制約

され、その一方で保険料は上昇しています。

また、多くの保険会社がアンダーライティン

グ基準を厳格化し、被保険者に最低レベルの

サイバーセキュリティと管理体制を維持する

ことを求めています。 

 

Marek Stanislawski （ Global Cyber 

Underwriting Lead, AGCS）によると、脆弱

性があってセキュリティ管理体制が不十分な

ために、この市場でサイバー保険に加入する

のが難しい企業がまだ多く存在するとのこと

です。「サイバーリスク・プロファイルをし

っかり理解しており、適切な管理体制とセキ

ュリティを導入している、管理の行き届いた

企業のための引受キャパシティは十分にあり

ます。」 

お客様の多くは、第三者賠償責任や事業中断

をはじめとする広範なリスク補償を現在も受

けていると説明するのは Tresa Stephens（
Head of Cyber, Tech and Media, North 

America, AGCS）です。 

 

「サイバー保険市場は修正しましたが、シス

テミックなリスクやリスクの集約など、根深

い問題が残っています。また、リスク要因と

軽減措置との間には、依然として差異があり

ます。サイバー保険市場が持続可能な状態に

なる必要があるのです。お客様とパートナー

シップ関係を築き、脅威環境への適応のお手

伝いをすればするほど、損害が減少すること

を期待しています。」 

 

サイバーセキュリティの向上において、保険

業 界 は 重 要 な 役 割 を 担 っ て い る と 

Stanislawski は説明します。「サイバー保

険の分野で長期的なパートナーであり続けた

いと考えています。サイバー保険は、企業が

加入する保険の中でも最も重要なものになる

可能性があります。サイバーは現在、大半の

企業が直面する最大の脅威であり、今後もそ

れは変わらないでしょう。」 

 
  

200億ドル 
サイバー保険の保険料は、2025

年までに全世界で総額 200 億ド

ルを大きく上回る見込み 
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「企業はサイバーのリスク移転のソリューシ

ョンを必要としており、私たちがアンダーラ

イティングの調整を続け、お客様と手を携え

てサイバーセキュリティの成熟度の向上を目

指すのもそのためです」。 

 

保険会社の役割は、純粋なリスク移転にとど

まらず、変化するリスク環境へのお客様の適

応を助け、セキュリティの水準を高めること

に あ る と 説 明 す るの は Michael Daum

（Global Head of Cyber Claims, AGCS）で

す。 

 

「サイバーは保険商品として定着していくで

しょう。市場とサイバー商品は成熟しつつあ

り、成熟度の高いサイバーセキュリティとは

どのようなものか、何が保険でカバーでき、

何ができないのかについて、次第にコンセン

サスが得られるようになってきています。」

と Daumは結論付けます。 

 

Munich Re社によると、全世界の 2022年初頭

のサイバー保険の保険料は 90 億ドルを超えて

います。2025 年までにこれが 200 億ドルを大

きく超えると予想されており 25、これは

AGCSが 2015年に発表した最初のサイバーリ

スクレポートで予測した数字でもあります。 
 
 
25 Munich Re 社：「サイバー保険：リスクとトレンド

2022」（Cyber Insurance: Risks and Trends 2022） 

高まるキャプティブと

ART（代替的リスク移

転）への関心 

 
リスク環境の進化とサイバー保険市場の厳しさによ

って、サイバー保険の加入習慣が変わりつつありま

す。 

 

ランサムウェアによる損害規模の拡大を受けて、サ

イバー保険の保険料率は過去 2 年間上昇を続けてお

り、アンダーライティングの基準も厳しくなってい

ます。以前は加入していたリミットやプログラムに

加入できない企業や組織も出てきています。その結

果、サイバー保険加入希望者の多くが、これまでと

は違った、別のサイバー・プログラム構造や別のリ

スク・ソリューションを検討するようになってきて

います。 

 

キャプティブは、補償額を増やしたり補償の隙間を

埋めたりするための戦術的補完手段としてよく利用

されます。近年のランサムウェア攻撃などのサイバ

ー損害を受け、財務上の利益と組織の保護を両立す

るためにキャプティブの活用を検討する企業が増え

てきています。 

 

「保有率は全般的に向上してきており、企業の自己

資金の投入も増えてきています。その結果、サイバ

ー保険におけるキャプティブやバーチャル・キャプ

ティブの活用への関心も高まっています。」と

Jens Krickhahn （ Practice Leader Cyber 

Insurance, Central and Eastern Europe, AGCS）

は追認します。 

 

米国でも保有率が大幅に増加しており、リミットの

需要にブレーキをかけているのは保険料だと 

Stephens も同意見です。その結果として多くの企

業が、サイバー保険の効果を最大化するとともに、

高い保有率を実現するためのコスト捻出方法を模索

しています。「フロンティング保険やテイラーメイ

ドソリューションなど、サイバー向けの代替的リス

ク移転ソリューションに関するお客様との会話が増

えています。」 

https://www.munichre.com/topics-online/en/digitalisation/cyber/cyber-insurance-risks-and-trends-2022.html
https://www.munichre.com/topics-online/en/digitalisation/cyber/cyber-insurance-risks-and-trends-2022.html
https://www.agcs.allianz.com/news-and-insights/news/cyber-risk-guide.html
https://www.agcs.allianz.com/news-and-insights/news/cyber-risk-guide.html
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