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AGCSについて 
 

Allianz Global Corporate＆Specialty（AGCS）は、世界有数の企業
保険会社であり、Allianz Group の重要な事業部門の一つです。当
社では、10 の専門分野にわたり幅広い商業的リスク、企業リス
ク、特殊リスクに対するリスクコンサルティングサービス、損害保

険ソリューション、代替的リスク移転サービスを提供します。 

 
当社のお客様は、Fortune Global 500企業から小企業や個人事業主
に至るまで、きわめて多様です。その中には、世界最大の消費者ブ

ランド、テクノロジー企業、世界規模の航空産業や海運業だけでな
く、衛星事業者、さらにはハリウッドの映画制作会社なども含まれ
ます。ダイナミックで多国籍化するビジネス環境において、AGCS

では規模、複雑さともに最重要のリスクに対する賢明な解決策、そ
して傑出したクレーム体験をお届けするという信頼を顧客から寄せ

ていただいています。 

 
AGCS は、自社のチームで世界 30以上の国々、またアリアンツグ
ループのネットワークやパートナーを介して200を超える国や地域

で業務を行っており、従業員数は約 4,400人を数えます。アリアン
ツグループの最大の損害保険ユニットの 1つとして、当社は堅固か
つ安定した財務格付けに支えられており、AGCS の 2020年の世界
総保険料収益は 93億ユーロに上ります。 

 
www.agcs.allianz.com 
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はじめに 
 
 
 
Accenture社 1によれば、2021年上
半期、全世界のサイバー侵入事件

は前年比で 125％増加しており、こ
の 3桁増をもたらした上位 2つの要
因はランサムウェアと脅迫となっ
ています。ランサムウェア攻撃が
減少傾向にあることを示す証拠は

ほとんどありません。脆弱なサイ
バーセキュリティ、法執行機関が
現在置かれる厳しい状況、そして
暗号通貨の存在は、起訴リスクが
ほとんどない状態で大きな収益を

得ようとする犯罪者にとって肥沃
な土壌を生み出しています。 

 
攻撃の頻度と重大度は、過去2年間

で高まってきています。米国の連
邦捜査局（FBI）2 によれば、2020

年通年の米国でのインシデント件
数は 20％、ランサムウェア攻撃は
225%増加していて、その後 2021

年の最初の6か月間でランサムウェ
ア・インシデントは 62％も増加し
ています。2021 年通年のランサム
ウェア攻撃による世界各国企業の

コスト負担は約200億ドルに上ると
Cybersecurity Ventures 社 3では推
定しており、2031 年までに合計
2,650 億ドルに達すると予測してい
ます。 

ランサムウェアは、あらゆるセク
ターの企業にとって真の脅威とな

っており、簡単な救済策が見えな
い中、サイバーセキュリティに投
資し、サイバー犯罪を実行しにく
くする責任は個々の企業にあるの
です。攻撃を防いで影響を軽減す

る措置を講じる企業は、ランサム
ウェアの犠牲になる可能性がはる
かに低くなります。 

 
「今の状況が改善する前に、ラン
サムウェア攻撃の件数が増え続け
るという可能性さえあります。管
理体制をさらに強化する必要があ
ることを企業に理解してもらうた

めに、保険会社としては保険契約
とサービスの両方を改善すること
を通じて顧客と共に取り組む必要
が あ り ま す 」と Scott Sayce

（Global Head of Cyber at AGCS 

兼  Global Head of the Cyber 

Center of Competence for AGCS 
and the Allianz Group）は話しま
す。「ランサムウェア攻撃は必ず

しもすべてが標的型というわけで
はありません。脆弱性に対処して
いなかったり、それを理解してい
ない企業を『下手な鉄砲も数撃ちゃ

当たる』式に狙ってくる犯罪者も
います」。 

 
「急速に進化する今日のサイバー

保険市場では、各種サイバー攻撃
に備えた緊急対応サービスと金銭
的補償を提供する保険適用がもは
や標準となってきています。サイ
バー保険市場では、経済的損失の

補償に加えて『デジタル SWAT チ
ーム（特別部隊）』を提供してい
るといえます」。 

 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

ランサムウェア攻撃が

減少傾向にあることを

示す証拠はほとんど

ありません。 

  

1  Accenture社：「2021年上半期、世界のサイバー侵入活動は 2倍以上に増加 — Accenture’s Cyber Incident Response Updateより」（Global Cyber 

Intrusion Activity More than Doubled in First Half of 2021, According to Accenture’s Cyber Incident Response Update）2021年 8月 4日 

2  FBI：「休日と週末のためのランサムウェア認識」（Ransomware Awareness for Holidays and Weekends）2021年 8月 31日 

3  Cy bersecurity Ventures社：「全世界のランサムウェアによるコスト負担は 2031年までに 2,650億ドルを超えると予測される」（Global 

Ransomware Damage Costs Predicted To Exceed $265 Billion By 2031）2021年 6月 3日 

https://newsroom.accenture.com/news/global-cyber-intrusion-activity-more-than-doubled-in-first-half-of-2021-according-to-accentures-cyber-incident-response-update.htm
https://us-cert.cisa.gov/ncas/alerts/aa21-243a
https://us-cert.cisa.gov/ncas/alerts/aa21-243a
https://cybersecurityventures.com/global-ransomware-damage-costs-predicted-to-reach-250-billion-usd-by-2031/
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月額 40ドルのサブスクリプションから 

— ビジネスとしてのランサムウェア 
 
 
 
サイバー脅迫、特にランサムウェ
アは大きな事業に成長してきてい
ます。犯罪者が組織的になり、戦
術とビジネスモデルが高度化する
につれて攻撃も増加してきていま

す。たとえば、「サービスとして
のランサムウェア」（RaaS）の開
発により、犯罪者は攻撃を実行し
やすくなってきています。商業ビ
ジネスのように運営される REvilや

Darkside などの RaaS グループで
は、ハッキングツールを販売また
はレンタルし、これらを使って購
入者などが攻撃を実行して被害者
を脅迫するのです。これらのグル

ープではまた、ヘルプ窓口やラン
サムウェア交渉サービスなど、さ
まざまなサポートサービスも提供
しています。 

 

RaaS により参入障壁が低くなり、
犯罪者は活動を拡大して攻撃を強
化できるようになってきていま
す。技術的な知識があまりない人
でも、RaaS を使えばランサムウェ

ア攻撃を仕掛けることができま
す。月額わずか 40 ドルのサブスク
リプションでも、攻撃が成功すれ
ば身代金で数千ドルの収入になる
こともあります。REvilでは2021年

の最初の6か月で 1億ドル近くの身
代金を集めた可能性があると推定
されています 4。 

 

ランサムウェア犯罪者集団は基本
的に、効率や収益性といった商業
的動機で動くものだと説明するの
は Michael Daum（ Senior Cyber 

Underwriter, AGCS）です。「ラン

サムウェア攻撃はビジネスのよう
に運営されています。『二重脅
迫』攻撃を展開する集団の大幅な
増加、そしてサプライチェーンイ
ンシデントの急増（さらには『三

重脅迫』の出現、9 ページを参照）
などのトレンドはいずれも、投資
リターンと効率を高めて成果を最
大化するために、犯罪者が攻撃の
最適化を図る目的で用いている手

段の表れに過ぎないのです」。 

 

4  Cov eware 社：「ランサムウェアが国家安全保障の優先事項となる中、第 2 四半期の身代金支払い額が減少」（Q2 Ransom Payment Amounts Decline as 

Ransomware becomes a National Security Priority）2021年 7月 23日 

 
 
 
 
  

https://www.coveware.com/blog/2021/7/23/q2-ransom-payment-amounts-decline-as-ransomware-becomes-a-national-security-priority
https://www.coveware.com/blog/2021/7/23/q2-ransom-payment-amounts-decline-as-ransomware-becomes-a-national-security-priority
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増える脅威主体、

増える攻撃、 

増えるクレーム 
 
 
 
低リスクなうえに高収益が得られるという特徴を備えた
ランサムウェア攻撃。少なくとも当面の間はなくなるこ
と は な い と Marek Stanislawski （ Global Cyber 

Underwriting Lead, AGCS）は話します。 

 
「攻撃を実行するための知識のハードルは比較的低く、
ランサムウェアツールも簡単にアクセスすることができ

ます。暗号通貨（右枠内を参照）の存在、そして犯罪者
が発見と起訴を比較的容易に回避できるということか
ら、ランサムウェアは犯罪者が簡単に成功できる分野と
なっています」。 

 
ITの脆弱性が深刻化し、犯罪者が悪用できるアクセスポ
イントは今や無数に存在しますが、デジタル化への依存
度の高まり、コロナによるリモートワークの急増、そし
て IT 予算の緊縮などは、このように脆弱な状態に至っ

た理由の一部に過ぎません。初回攻撃は通常自動化され
ていますが、攻撃のフォローアップに必要な人的能力の
不足が、これまで多くのサイバー犯罪集団にとってネッ
クとなっていました。ところが、犯罪者集団は新たにリ
ソースへの投資を行い、それによって能力も高まってき

ているとStanislawskiは話します。 

 
「今では悪意のある脅威主体の数がさらに増え、犯罪者
はこれまで以上に攻撃的な戦術を駆使して金銭をゆすり

取ろうとしています」と Stanislawskiはいいます。「こ
れがランサムウェア攻撃とクレームの頻度と重大度を近
年高めている要因の一つとなっています」。 

 
AGCSが過去6年間に分析したサイバークレームの価値
の大部分（81％）は、分散型サービス拒否（DDoS）攻
撃やランサムウェア活動など、外部インシデントに起因
する損失で占められています。ランサムウェアの件数は

特に過去 2 年間で増加しており、2020 年にはクレーム
件数が前年比で50％増加しています（90件）。2021年
前半に寄せられたランサムウェア関連クレームの合計件
数（60 件）は、2019年通年で報告された件数とすでに
同数となっています。ただし、これは全クレーム中に占

める割合としては依然として比較的小さいものとなって
います。 

 
  

暗号通貨ファクター 
 
暗号通貨はランサムウェアのビジネスモ

デルの重要な要素であり、この違法市場
の成長の背景にある推進力の1つとなって
います。ビットコインのような暗号通貨
（ランサムウェアの身代金の約 98％がビ
ットコインで支払われていると推定され

る 5）は比較的簡単に取得して使用できる
一方で、支払いは検証可能です。また、
取引は匿名で実行することができるの
で、加害者は自分の身元を秘匿すること
ができます。 

 
「暗号通貨はランサムウェア攻撃の高ま
りの重要なファクターの一つで、これが
ランサムウェア攻撃を手間のかからない

ものにしています。犯罪者が従来の金融
機関を迂回して、テクノロジーに組み込
まれた匿名性の裏に隠れられるという点
でウィークポイントとなっています。そ
の一方で『know-your-customer（顧客身

元確認）』およびマネーロンダリング防
止法のより厳格な執行、そしてコンプラ
イアンスの履行が、ランサムウェアのビ
ジネスモデルを混乱させるのに役立つ可

能 性 があります」と Thomas Kang

（Head of Cyber, Tech and Media, North 

America, AGCS）はいいます。 

5 Cov eware社：Ryuk の増加に伴い、第 1四半期の身代

金要求額は 90％増加（Ransom amounts rise 90% in Q1 

as Ry uk increases）2019年 4月 16日 

https://www.coveware.com/blog/2019/4/15/ransom-amounts-rise-90-in-q1-as-ryuk-ransomware-increases?utm_source=emsisoft
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戦術の変化 
 
 
 

ランサムウェア攻撃の

大半は標的型でも、 

技術的に高度なもので

もありません。 
 

サイバー犯罪者は近年、データの
最初の暗号化に加えて、機密デー

タや個人データを公開するという
第二の脅迫を組み合わせた「二重
脅迫」戦術を用いるケースが増加
しています。また、ハッカーがバ
ックアップの暗号化や削除を試み

た場合、復元と復旧がより困難、
または不可能になります。最近懸
念される傾向としては、攻撃者が
従業員に嫌がらせをしてシステム
にアクセスしたり、会社の上級管

理職に直接接触して身代金を要求
するといったケースがあります。 

 

高度な標的型サイバー攻撃は、高
度なリソースを備えた（そして多

くの場合、国家の支援を受けた）
少人数からなるハッキング集団
や、外国の諜報機関によるもので
あることが一般的です。 

 
このような攻撃では「ゼロデイ」
攻撃（それまで知られていなかっ
たソフトウェアのバグ）を使用し
てシステムに侵入し、発見される

ことなくデータを盗みだすという
手口が一般的です。これとは対照
的 に、Thomas Kang（ Head of 

Cyber, Tech and Media, North 
America, AGCS）によれば、ラン
サムウェア攻撃の大半は圧倒的に
金銭目的の犯罪組織によるもので
す。 

 
「メディアでは、注目を集める高
度な攻撃の話題をよく耳にします
が、全体として、ランサムウェア
攻撃の大部分は標的型ではなく、

技術的に高度なものでもありませ
ん」と Kangはいいます。「ほとん
どの場合、サイバー犯罪者は最も
脆弱な企業を探しだし、最小限の

労力で身代金が受け取れる可能性
が最も高い場所に注力します」。 

 
サイバーリスクモデリング会社の

Kovrr社 6では、1年間に数十のアク
ティブな「二重脅迫」ランサムウ
ェア攻撃活動の調査を行っていま
す。調査対象のうち、75％でソー
シャル・エンジニアリング（フィ

ッシングメール）が伝播に使わ
れ、25％でリモートアクセスソフ
トウェアの脆弱性が悪用されてい
ました。 

 
 
 
  

6  Kov rr社：「2020年ランサムウェア増加の主な要因」（Key Drivers of Rise of Ransomware in 2020）2021年 2月 

https://www.kovrr.com/resource/key-drivers-of-rise-of-ransomware-in-2020-ransomware-as-a-service-and-double-extortion
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ランサムウェアによるコスト負担  

— 二重脅迫で書き換わるルール、コストは倍に 
 
 

「従来型」のランサムウェア攻撃 

（攻撃対象企業のデータを漏洩せずに暗号化するもの）による潜在的なコスト 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

データ漏洩イベントに発展するランサムウェア攻撃 

（データを盗んで公開するもの）による潜在的な追加コスト 

 
 

コスト内容： 

一回の脅迫 

身代金：犯罪者からの支払い要求。 

収入の喪失（事業中断）：システムへのアクセスが制約される期間

が長いほど損失は大きくなります。 

復旧費用：データを復元し、システムを確実に復旧するための費

用。 

科学捜査費用：セキュリティの脆弱性の原因を調査するために必要

な費用。 

 

二重脅迫 

通知コスト：顧客、規制当局、およびその他必要な当局へのデータ

漏洩発生の通知。 

監視コスト：データが盗まれた個人に提供する個人情報盗難／詐欺

の監視サービス。 

規制上の罰金と訴訟費用：個人データが盗まれたサードパーティー

の請求によるもの。 

データの回復と PR の修復：ネガティブな風評の影響を抑えるため

のコンサルタント、危機管理会社または法律事務所の費用。 

 

 
出典：Bitsight社と Kovrr社 図：Allianz Global Corporate & Specialty。 

 
  

身代金の支払い 

収入の喪失 

（事業中断） 復旧費用 

科学捜査費用 

通知コスト 

監視コスト 規制上の罰金と訴訟

費用 

データの回復と 

PRの修復 
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サプライチェーン

への攻撃は増加す

る見込み 

過去 1 年に注目を集めたランサムウェア攻撃
は、これまでにはなかった傾向が現れてきて
いること、特にサプライチェーンへの攻撃が
増えてきていることを示しています。 

 
これには主に 2 つのタイプがあります：ソフ
トウェア／IT サービスプロバイダーを標的に
してマルウェアの拡散に利用するタイプ、そ

して重要なインフラなどの物理的なサプライ
チェーンを標的とするタイプです。 

 
たとえば、米国の石油インフラを標的とした

過去最大のサイバー攻撃となったコロニア
ル・パイプライン社へのランサムウェア攻撃
7では、2021年 5月、米国東海岸で 1週間に
わたって燃料の供給に混乱が生じました。コ

ロニアル社は、システムを復元するために
440 万ドルの身代金をビットコインで支払
い、そのうち約 200万ドルは後に回収されま
した。FBI8によれば、サイバー犯罪者は、よ
り高額の身代金がより高い確率で稼げること

を期待して、収益性の高い大企業や重要サー
ビスのプロバイダーを標的とするケースがま
すます増えてきています。 

 
  

ラ ンサムウェアの傾向：リスクと回復力  

7 Bloomberg誌：「不正入手したパスワードを使用してハッカーがコロニアルパイプラインに侵入」（Hackers Breached Colonial Pipeline Using 

Compromised Password）2021年 6月 4日  

8 FBI：「休日と週末のためのランサムウェア認識」（Ransomware Awareness for Holidays and Weekends）2021年 8月 31日 

https://www.bloomberg.com/news/articles/2021-06-04/hackers-breached-colonial-pipeline-using-compromised-password
https://www.bloomberg.com/news/articles/2021-06-04/hackers-breached-colonial-pipeline-using-compromised-password
https://us-cert.cisa.gov/ncas/alerts/aa21-243a
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三重脅迫とは？ 
 
二重脅迫が、コロナパンデミックの初期段階からサイバー攻撃の一形態として成功している状況か

ら、ランサムウェアの脅威が進化を続けている様子を見て取ることができます。次に克服しなけれ
ばならない課題は？三重脅迫・・・ 

 
ソフトウェアテクノロジー企業である Check Point Research社 9 によれば、2021年上半期のランサ

ムウェア攻撃は、三重脅迫と呼ばれる新手の攻撃手法の革新に後押しされるかたちで、2020 年比で
世界的に100％以上急増しています。 

 
三重脅迫ランサムウェアの場合、ハッカーはDDoS、ファイル暗号化、データ盗難という 3つの形態

の攻撃を組み合わせ、しかも複数の企業を標的にします。 

 
注目すべき最初のケースは、2020年 10月に起きた Vastaamoクリニックへの攻撃 10でした。40,000

人の患者を持つフィンランドのこの心理療法クリニックでは漏洩が 1年間続き、その結果として広範

な患者データの盗難とランサムウェア攻撃が発生しました。クリニックに身代金要求が送られる一
方で、個別の患者にも少額の身代金要求が電子メールで送られてきました。攻撃者は、身代金を支
払わなければセラピストとのセッションノートを公開すると脅迫したのです。 

 
 
 
 
また、ハッカーがランサムウェア
攻撃を行うのにデジタルサプライ
チェーンを利用するケースがます
ます増えてきています。今年の初

め、REvil がソフトウェアプロバイ
ダーの Kaseya社のシステムに侵入
し、同社のマネージドサービスプ
ロバイダー（MSP）のクライアン
トに送信されたアップデートにラ

ンサムウェアを埋め込み、クライ
アントが無意識のうちに顧客情報
を公開してしまうという事件が起
きました。この攻撃は、これまで

で最大かつ最も珍しい身代金要求
事件の 1 つで、REvil は、7,000 万
ドルの 1回限りの支払いと引き換え
に、影響を受けた全企業のデータ
とシステムのロックを解除するユ

ニバーサルな復号化キーを提供す
るとしました。Kaseya社 11では身
代金は支払っていないと話してい
ます。 

 
この攻撃に先だって、米国のテク
ノロジー企業である SolarWinds 社
が同様の事件に見舞われ、このと
きはハッカーが SolarWinds 社のソ

フトウェアを悪用し、同社製品を
利用する何千もの企業や政府機関
へのアクセスを行いました。 

同様に、Microsoft Exchange Server 
12ソフトウェアの「ゼロデイ」脆弱
性が 2021年 3月に、当初は国家ハ
ッカーと疑われる集団に悪用さ

れ、その後は複数の集団が、パッ
チが適用されていないサーバーの
脆弱性を利用してランサムウェア
攻撃を行いました。 

 
「サプライチェーン攻撃は、ラン
サムウェア関連の次の大きな問題
になる可能性があります」と
Stanislawskiはいいます。「Kaseya

社に対して行われたような攻撃が
増えるのではないかと思っていま
す。Kaseya 社のように何千もの企
業にサービスなどを提供する会社

で、大きな損害を引き起こせば犯
罪者がより高額の身代金を受け取
れる可能性のある企業は数多く存
在し、彼らのうってつけの標的と
なるのです」。 

 
実際、欧州ネットワーク・情報セ
キュリティ機関（ENISA13）では、
サプライチェーン攻撃は 2021 年末

までに前年比の4倍に増加すると予
測しています。 

 
 
米国の石油インフラを標的とした過去最大のサイ

バー攻撃となったコロニアルパイプラインに対す
るランサムウェア攻撃では、2021年 5月、米国東
海岸で1週間にわたって燃料の供給に混乱が生じま

した。 
 

9 Checkpoint Software Technologies社：「ランサムウェアの新たな脅威：三重脅迫」（The New Ransomware Threat: Triple Extortion） 
10 Wired誌：「死を間近に迎えた男性、セラピスト、そして世界を震撼させた身代金攻撃」（A dying man, a therapist and the ransom raid that shook 

the world）2020年 12月 9日  
11 Bloomberg誌：「ハッカーに身代金は払っていないと Kaseyaは表明」（Kaseya Says It Didn’t Pay a Ransom To Hackers）2021年 7月 26日 
12 CSO社：「Microsoft Exchange Serverのハッキング：時系列経緯」（The Microsoft Exchange Server hack: A timeline）2021年 5月 6日 
13 ENISA：「サプライチェーン攻撃の脅威の状況」（Threat Landscape for Supply Chain Attacks）2021年 7月 29日 

https://blog.checkpoint.com/2021/05/12/the-new-ransomware-threat-triple-extortion/
https://www.wired.co.uk/article/finland-mental-health-data-breach-vastaamo
https://www.bloomberg.com/news/articles/2021-07-26/kaseya-says-it-didn-t-pay-a-ransom-to-hackers
https://www.enisa.europa.eu/publications/threat-landscape-for-supply-chain-attacks
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2021年上半期の身代金平均要求額 

$570,000 
2021年上半期の身代金平均支払額 
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身代金の力学 
 
 
 
 身代金の要求額は過去 18 か月で急

激に増加しています。サイバーセ

キ ュ リ テ ィ 会 社 の Palo Alto 

Networks 社によれば 14、2021年上
半期の脅迫の身代金平均要求額は
530 万ドルで、2020 年の平均額の
518％増しとなっています。同社に

よれば、最高要求額は昨年の 3,000

万ドルから 5,000万ドルに増えてい
る一方で、ハッカーに支払われる
金額はそれよりもはるかに少ない
ことがよくあるということです。

上半期の平均支払額は 2020 年から
82％増えて 57万ドルでした。 

 
法執行機関は通常、身代金要求に

は応えないようにとの助言をして
いますが、この背景には身代金を
支払うことで問題を助長し、将来
的に更なる攻撃を引き起こす可能

性があるからです。また、身代金
を支払ったからといって、企業が
迅速にファイルを回収でき、シス
テムを復旧できることが保証され
るわけではありません。多くの場

合、身代金支払いの時点ですでに
被害は発生しており、大半の組織
では収入を失い、ファイルやシス
テムの復元のための費用負担も発
生しています。 

「会社が身代金を支払ったとして
も、ファイルを復元してシステム

を稼働状態に復旧するためには多
大な労力が必要となります。復号
化キーを持っていても、これは非
常に大きな仕事となります」と
Stanislawskiはいいます。 

 
コロニアル・パイプライン社が標
的となったような攻撃は、ランサ
ムウェア犯罪集団に対する政治圧

力を高める動きに一役買っていま
す。その結果として、身代金の支
払いを禁止する、または少なくと
も身代金支払いを報告することを
企業に義務化することを求める声

があがっています。ただしその一
方で、これらの施策は適用法や規
制の対象となり、生命の危険を伴
う可能性がある場合には問題はさ

らに複雑になります。いずれにせ
よ、攻撃の影響を受けた企業は、
警察や国家調査当局に通知を行
い、協力する必要があります。 

 

 
 
  

14 Palo Alto Networks社：「ランサムウェアの危機が激化するなか、身代金支払額が過去最高に」（Extortion Payments Hit New Records as Ransomware 

Crisis Intensifies）2021年 8月 9日 

https://www.paloaltonetworks.com/blog/2021/08/ransomware-crisis/
https://www.paloaltonetworks.com/blog/2021/08/ransomware-crisis/
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ランサムウェアによる損失の 

主な要因は事業中断と復旧費用 
 
 

AGCS のクレーム分析によれば、ランサ

ムウェアによる損失の最大要因は、サイ
バーインシデントによる大半の損失と同
様に、事業中断による損失と復旧に要す
るコストとなっています（枠内を参

照）。 

 
State of Ransomware（ランサムウェアの状
況）レポート 15 によれば、ランサムウェア

攻撃からの復旧にかかるコスト、そして
業務停止によって生じるコストの総平均
は、2020 年には 761,106ドルであったも
のが 2021年には 185万ドルと、過去 1年
間で2倍以上に膨らんでいます。ランサム

ウェア攻撃後の業務停止期間は平均 23 日
となっています 16。 

「サイバーによる事業中断の場合、タイ

ミングがすべてです。身代金を支払うの
に1週間かかった場合、その時点で損失は
すでに顕在化しており、復旧のためのコ
ストもすでに動いています。たとえば、

科学捜査の専門家と対応策コンサルタン
トにかかるコストは1日あたり 2,500ドル
に上ることもあり、短期間のうちに 7 桁
（億円単位）に達する可能性もありま
す」と Rishi Baviskar（ Global Cyber 

Experts Leader, Risk Consulting, 
AGCS）は話します。 

 
 
  

15 Sophos 社：「ランサムウェアの状況 2021年」（State of Ransomware 2021）2021年 4月 27日  

16 Cov eware社：「ランサムウェアが国家安全保障の優先事項となる中、第 2四半期の身代金支払い額が減少」（Q2 Ransom Payment Amounts 

Decline as Ransomware becomes a National Security Priority）2021年 7月 23日 

https://www.sophos.com/en-us/press-office/press-releases/2021/04/ransomware-recovery-cost-reaches-nearly-dollar-2-million-more-than-doubling-in-a-year.aspx
https://www.sophos.com/en-us/press-office/press-releases/2021/04/ransomware-recovery-cost-reaches-nearly-dollar-2-million-more-than-doubling-in-a-year.aspx
https://www.coveware.com/blog/2021/7/23/q2-ransom-payment-amounts-decline-as-ransomware-becomes-a-national-security-priority
https://www.coveware.com/blog/2021/7/23/q2-ransom-payment-amounts-decline-as-ransomware-becomes-a-national-security-priority
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サイバークレームが着実に増加 

 
世界のサイバー保険市場の成長もあって、AGCS

に寄せられるサイバー保険のクレーム件数は、ラ
ンサムウェア攻撃発生の通知をはじめ、近年着実
に増加してきています。サイバーがまだ比較的新
しい保険分野であった 2016 年に AGCS に寄せら
れたサイバー関連クレームの件数が約 80件であっ

たのに対して、2020 年には合計 1,000件を超える
クレームが寄せられています。この傾向は2021年
も続いており、今年上半期には 500 件を超えるサ
イバー関連クレームが寄せられています。 

 
過去 6 年間に分析したサイバー関連クレームの価
値の大部分（81％）を占めるのは、DDoS 攻撃や
ランサムウェア活動など、外部インシデントに起

因する損失です。ランサムウェアの件数は過去 2

年間で急増しており、2020 年にはクレーム件数が
前年比で50％増加しています（90件）。 

2021年前半に報告を受けた合計件数（60件）は、
2019 年通年で報告された件数とすでに同数となっ

ています。これは全クレームに占める割合として
は依然として比較的小さいものです。 

とはいえ、病院／ヘルスケア、小売、化粧品、テ

クノロジーと通信、流通とロジスティクス、建
設、クラウドコンピューティング・サービスプロ
バイダーなど、多くの業界とセクターに影響が及
んでいます。 

 
サイバー損失の主たるコスト要因は事業中断で、
このコストは保険業界の 3,000 件近くのサイバー
関連クレームの価値（約7億 5,000万ユーロ［8億

8,500万ドル］）の50％を優に超えます。 

 
「クレーム環境とサイバー脅威環境は、数年前よ
りもかなり悪化しています」と Scott Sayce

（Global Head of Cyber, AGCS）は説明します。
「そのため保険各社は、クライアントと協力し
て、導入が必要で許容可能な管理体制について、
強力な基準ラインを導き出すことなしに、この市
場で事業を継続することはできません」。 

 
 
 
 
 
 
 

クレーム額別の損失の原因 サイバー関連のクレーム件数 

 
年別 

 
 
 
 
 
 

0%  % 30% 40% 50%  60%  80%  90% 100% 
 

外部からのシステム操作 81%  

（例：インターネットからの直接攻撃、またはランサムウェア／マルウェアな
どの悪意のあるコンテンツ） 

悪意のある内部の行動 10%  

（例：不正な従業員による行動） 

偶発的な内部原因 9%  

（例：人為的ミス、技術／システムの障害や停止） 
 
 

2015年から 2021年 6月 30日にかけて報告された 7億 5,100万ユーロ
（8 億 8,500万米ドル）に相当する 2,916件のクレームの分析に基づく

ものです。合計はランサムウェア・インシデントだけでなく、サイバー
関連のすべてのクレームの合計です。合計金額にはAGCSの他にクレー
ムに関わった他の保険会社の負担分も含まれます。 

出典：Allianz Global Corporate & Specialty 

* AGCSはサイバー保険の提供を 2013年に開始したばかりであることか
ら、クレーム件数は限られています。合計はランサムウェア・インシデ

ントだけでなく、サイバー関連のすべてのクレームの合計です。 

出典：Allianz Global Corporate & Specialty 
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変化を迎える保険市場 
 
 

 
 

保険各社は 

サイバーセキュリティの

ベストプラクティスを特

定すべく企業と協力して

います。 

過去数年のランサムウェアパンデミック
は、保険会社と被保険者が攻撃の頻度と重

大度の高まりを軽減し、それに伴うサイバ
ー保険金クレームの低減に努める（13ペー
ジを参照）など、サイバー保険市場に大き
な変化をもたらしました。 

 
また、サイバー保険料率が上昇する一方で
（ブローカーのMarsh社 17によれば、米国
の保険料率は 2021 年の第 2 四半期だけで
50％超上昇）、キャパシティは引き締めら

れています。アンダーライターは、各組織
が導入するサイバーセキュリティ管理の精
査を強化するとともに、それに応じたリス
クの価格設定を行っています。 

 
今も昔も、保険の役割は優れたリスクマネ
ジメントと損失防止を促進するというもの
ですが、そのルーツは数百年前、初期の工
場や蒸気ボイラーにかけられた保険の時代

にまで遡ることができます。ランサムウェ
アは現在も進化を続けるリスクですが、保
険会社は企業と協力して、セキュリティ体
制を改善するためのベストプラクティスと

基準の特定に取り組んでいます。 

 
保険各社はまた、リスク選好の判断に役立
つ特定のサイバー引受基準を確立していま

す。「それによってサイバーリスクマネジ
メントとセキュリティへの期待を明確に伝
えることができます。商業顧客が基準を満
たすことができれば、ランサムウェア攻撃
と保険確保の面で、立場がより有利になり

ます」とBaviskarは話します。 

 
4 社に 3社は AGCS のサイバーセキュリテ
ィ関連の要件を満たしていませんが、多く

のお客様が AGCS との協力の下、基準を満
たし、リスクを低減することに取り組んで
います。「このアプローチは、企業のサイ
バーセキュリティへの投資を促進するとと
もに、最高情報セキュリティ責任者

（CISO）にとっては取締役会との話し合い
の際の説得材料となるはずです」と
Baviskarは話します。 

 
  

17 Marsh社：「グローバル保険市場指数 ‐ 2021年Q2」（Global Insurance Market Index ‐ 2021 Q2） 

https://www.marsh.com/us/services/insurance-market-and-placement/insights/global-insurance-market-index-q2-2021.html
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優れたサイバー衛生 

– リスクマネジメント

は報われる 
 
 
 
 
ランサムウェア攻撃の大部分はサ
イバーセキュリティを強化するこ
とで防ぐことができますが、それ
でも攻撃者の侵入が起きた場合、
堅牢な事業継続計画とインシデン
ト対応計画を立てておくことで、
インシデントの影響を大幅に抑え
ることができます。 
 
ヨーロッパで実施された大規模ラ
ンサムウェアクレームの分析で
は、攻撃の大部分は回避できるこ
とを示唆しています。「組織がベ
ストプラクティスに従っていれ
ば、約 80％のランサムウェア・イ
ンシデントで損失が回避できたは
ずです。多くの場合、損失の主な
要因は多要素認証がなかったこと
（リモートアクセス、特権的 IT ア
カウント、リモートメンテナンス
などで）または教育が不十分だっ
たことであることが分かっていま
す」と Daumは説明します。 

ランサムウェア攻撃を回避するた
めには、定期的なパッチの適用と 2
要素認証、および情報セキュリテ
ィと意識教育、さらには良好なサ
イバー衛生が不可欠となります。
エ ン ド ポ イ ン ト 検 知 と 対応
（EDR）サービス、ランサムウェ
ア対策ツールキットやサービスな
どのサイバーセキュリティツール
も、攻撃の防止、脅威の検知、イ
ンシデント対応の迅速化に役立つ
と Baviskarはいいます。 

事前のプランニングと対応のスピ
ードによって天と地ほどの違いが
出かねないランサムウェア攻撃の
場合、その影響を軽減する鍵とな
るのはインシデント対応と事業継
続計画です。対応計画は各種のラ
ンサムウェアシナリオに則して定
期的にテストする必要があり、さ
らには役割、責任、情報伝達系統
を明確に定義しておく必要があり
ます。また、攻撃の影響を軽減
し、復旧と事業継続をスピードア
ップするためには、重要なシステ
ムやデータのバックアップをはじ
め、頻繁なバックアップを行うこ
とも重要です。 
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ランサムウェアなどのサイバー脅
迫イベントが発生した場合、企業
はインシデント対応計画 18に従い、
特に上級管理職と法務部門に通知
する必要があります。法務部門が
最初から関与することで、データ
漏洩の結果として起こされる可能
性のある集団訴訟やその他の法的
請求にさらされるリスクを減らす
ことができます。また、該当する
サイバー保険契約の対象となるか
どうかを判断するために、攻撃発
生時に保険会社に通知をすること
が推奨されています。 

最終的な補償範囲の確認とは関係
なく、サイバー保険契約者は通
常、クレーム後の最初の 48 時間ま
たは 72 時間の間、緊急インシデン
ト対応サービスを 24 時間年中無休
で利用できるというメリットがあ
ります。これらのサービスに通常
含まれるものとしては、専門の危
機管理者、 IT 科学捜査サポート、
および法律顧問などがあります。
この他のサービスとしては、従業
員向けのオンライン IT セキュリテ
ィ教育や、サイバー危機管理計画
の作成支援などがあります。 
 
「多くの企業の場合、サイバーセ
キュリティ、管理体制、および手
順を改善すれば、十分な防護を実
現することができ、ランサムウェ
ア攻撃の影響を受ける可能性を大
幅に減らすことができます。通
常、ハッカーがまず攻撃するのは
防御力が弱い企業です」とDaumは
話します。

 
 

通常、ハッカーがまず

攻撃するのは防御力が

弱い企業です。 
 

  

ラ ンサムウェアの傾向：リスクと回復力  

18 Harv ard Business Review誌：「サイバー攻撃は避けられない。あなたの会社の備えは？」（ Cyberattacks Are Inevitable. Is Your Company 

Prepared?）2021年 3月 9日 

https://hbr.org/2021/03/cyberattacks-are-inevitable-is-your-company-prepared
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持続可能な保険市場の創出 
 
 

犯罪者はサイバーセキュリティと管理体
制が弱い組織に注力するので、ベストプ
ラクティスの推奨事項と引受基準を順守
していれば、ランサムウェア攻撃の発生

を減らすことができます。また、依然と
して遅れをとっている部分も数多くある
ので、企業が IT セキュリティの改善に継
続的に投資することも重要となります。
セキュリティの欠陥は多くの場合、簡単

な対策で解消することができます。保険
会社は、クライアントと協力してサイバ
ー攻撃のリスクを低減することで、サイ
バー市場の長期的な持続可能性を確保す

ることができるとStanislawskiは説明しま
す。 

「大多数の企業にとって、ランサムウェア
は一朝一夕になくなる問題ではありませ
ん。とはいえ、これは私たちのクライアン
トにとって解決できる問題である可能性は

高いのです。ドアの開いている家は、鍵の
かかった家よりも強盗に遭う可能性ははる
かに高くなります。私たちはクライアント
との継続的な協力の下、ランサムウェア防
衛のベストプラクティスを特定し、推進し

ています」とStanislawskiは話します。 

 
ランサムウェアが政府や企業レベルでも注
目されていることを考え合わせると、楽観

視する理由も十分にあると Kang はいいま
す。「ランサムウェアによる損失は保険会
社や企業にとって痛手となっており、これ
がリスク軽減とサイバーセキュリティへの

企業の投資を後押ししています。持続可能
な保険商品を作り上げるには、全員で力を
合わせる必要があります」。 

 
 
 
 
 
 
 
 

 



ランサムウェアの傾向：リスクと回復力 

19 
 

ランサムウェア防衛  

— 優れた ITセキュリティとはどのような

ものか？ 
 
 
ランサムウェアの特定： 
• ランサムウェア対策ツールセットを組織全体に展開
しているか？ 

• ランサムウェアの脅威を特定するために、どのよう
な積極的措置を講じているか？ 

• ランサムウェアの脅威に対処するために、ポリシ
ー、手順、アクセス管理体制、情報伝達系統は頻繁
に更新されているか？ 

• ランサムウェアの種類を特定するための社内機能や
外部手配は整っているか？ 

 
事業継続計画／インシデント対応計画： 
• ランサムウェアに特化したインシデント対応プロセ
スは導入しているか？ 

• 過去にランサムウェア・インシデントに遭ったこと
はあるか？ある場合、どのような教訓が得られた
か？ 

• 事前契約の IT科学捜査会社やランサムウェア対策サ
ービスプロバイダーの手配は整っているか？ 

 
フィッシング対策の演習と利用者の意識向上教育： 
• 情報セキュリティ、フィッシング、電話詐欺、なり
すまし電話、ソーシャル・エンジニアリング攻撃に
関して、定期的な利用者教育と意識向上教育を実施
しているか？ 

• ソーシャル・エンジニアリングやフィッシングのシ
ミュレーション演習は継続的に実施しているか？ 

 
バックアップ： 
• 業務中断の影響を最小限に抑えるために、重要シス
テムの頻繁なバックアップをはじめ、定期的なバッ
クアップを行っているか？オフラインのバックアッ
プも行っているか？ 

• バックアップは暗号化されているか？バックアップ
は複製を作成し、複数のオフサイトの場所に保存さ
れているか？ 

• 目標復旧時間（RTO）内に主要資産の復元と復旧を
完了するためのプロセスを導入しているか？ 

• バックアップの整合性を確保するために、定期的に
データを取り出して元データと照合しているか？ 

 
 
 
 
これらの推奨事項はすべて、リスク管理の観点から見た技術的な性格のアドバ

イスであり、業務によっては適用されない場合もあります。推奨事項は注意深
く確認し、実装する前に、どうすれば特定ニーズに最適に適用できるかを判断
して下さい。保険の補償内容に関する質問については、アンダーライター、代

理人、ブローカーの現地連絡先にお問い合わせ下さい。 

エンドポイント： 
• 組織全体のモバイルデバイス、タブレット、ノート
パソコン、デスクトップパソコンなどで、エンドポ
イント保護プラットフォーム（EPP）製品とエンド
ポイント検知と対応（EDR）ソリューションを活用
しているか？ 

• エンドポイントにローカル管理者パスワードソリュ
ーション（LAPS）を実装しているか？ 

 
電子メール、Web、オフィス文書のセキュリティ： 
• センダー・ポリシー・フレームワークを厳密に実施
しているか？ 

• 電子メールゲートウェイは、潜在的に悪意のあるリ
ンクやプログラムを探知するように構成されている
か？ 

• ソーシャルメディア・プラットフォームへのアクセ
ス制限を伴った、Webコンテンツフィルタリングを
実施しているか？ 

 
セグメンテーション： 

• クラウド環境をはじめ、ネットワーク内で物理的、
論理的な分離が維持されているか？ 

• 全体的な攻撃対象域を減らすために、マイクロ・セ
グメンテーションとゼロ・トラスト・フレームワー
クを導入しているか？ 

 
パッチ適用と脆弱性管理ポリシーの監視： 
• 脆弱性を検出するための自動スキャンは実行してい
るか？サードパーティーによる侵入テストは定期的
に行っているか？ 

• 適切なアクセスポリシーを確実に実施し、重要なデ
ータアクセス、リモートネットワーク接続、および
特権的ユーザーアクセスに対して多要素認証を確実
に行っているか？ 

• 不審なアカウント挙動、新規のドメインアカウント
およびアカウント特権の昇格（管理者レベル）、新
規サービスの追加、短期間のうちに実行される不審
なコマンドチェーンを検出するための継続的な監視
を実施しているか？ 

 
M&A：  
• M＆A に先だって、どのようなデュー・デリジェン
ス（due diligence ＝ 当然に実施すべき注意義務お
よび努力）とリスク管理を行っているか？ 

• セキュリティ管理体制の評価を確実に行うために、
新たに統合された組織に対して定期的なセキュリテ
ィ監査を実施しているか？ 
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契約に規定されるリスク管理義務は、この文書によっても、他の種類や形式の文書によっても委任を行うことはできません。記載情報には、時間的制約があるものもあります。したがっ
て、最新の参照資料を参照する必要があります。本レポートに記載される情報の中には、お客様の個別状況に当てはまらないものが含まれる場合があります。リスクサービスに関する情
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