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ALLIANZ GLOBAL CORPORATE & SPECIALTY

ALLIANZ
CYBER PROTECT PREMIUM

DAS POTENZIAL, DAS IN DER DIGITIALISIERUNG
STECKT, IST ENORM UND IN SEINEM GANZEN
AUSMASS HEUTE KAUM ABSCHATZBAR. DOCH...

Immer wieder machen wir die Erfahrung, dass
uns digitaler Fortschritt angreifbarer macht.
,NotPetya” und ,WannaCry” haben das aufs
Neue gezeigt. Unternehmen jeder Grdsse waren
davon betroffen — Betriebsunterbrechungen
und ein hoher Kostenaufwand fur die Wieder-
herstellung von IT-Systemen waren die Folge.

Auch neue Gesetze zur Datensicherheit fordern
uns heraus. Die Datenschutzgrundverordnung
der Europdischen Union verlangt seit Mai 2018
unter anderem strengere Meldepflichten fr
Cybervorfalle (72 Stunden) und ein ,Recht auf
Vergessen” von Kundendaten. Verstosse werden
in Zukunft deutlich schdrfer sanktioniert: Es
drohen Bussgelder von bis zu 4% der globalen
Umsdtze oder 20 Mio. Euro.

Dass die Gefahr von Cyber-Vorfdllen in der
Industrie immer ernster genommen wird,
spiegelt auch der Allianz Risk Barometer wider.
2020 rangieren Cyber-Risiken, weltweit und in
der Schweiz, an erster Stelle der Risikoskala.

agcs.allianz.com

Bei aller Gefahr - jedes Unternehmen kann
dem etwas entgegensetzen: Ein auf die
eigene Bedrohungslage abgestimmtes
Risikomanagement, Kooperation mit
Spezialisten von Anfang an und die
Absicherung von Vermdgensschdden Uber
eine Versicherung.

Eine solch umfassende Losung bietet Allianz
Cyber Protect Premium — geht sie doch Uber
eine herkdmmliche Versicherungspolice hinaus.
Sie deckt nicht nur Schaden infolge von
Cybervorfdllen, sie verschafft auch Zugang zu
einem ausgesuchten Experten-Netzwerk: Profis,
die dem Versicherten vor, wdhrend und nach
einem Schadenereignis zur Seite stehen.

Allianz ()


http://agcs.allianz.com

CYBER-SCHADEN SPRECHEN FUR SICH...

Schadeniiberblick Cyber Central & Eastern Europe Trends 2020
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VON DER VORSORGE BIS ZUR KRISENBEWALTIGUNG -
WIE UNTERNEHMEN IHREN CYBERRISIKEN BEGEGNEN (SOLLTEN)

ASSESS:

Individuelle Risiken und Bedrohungsszenarien
werden in sdmtlichen Abteilungen identifiziert; es
bedarf eines gemeinsamen Verstdndnisses vom
eigenen Geschaftsmodell, der Wertschdpfungs-
kette, der ,IT-Kronjuwelen”.

PREVENT + PROTECT:

Die eigene IT Security robust machen —in ihre
Technik investieren, Krisenpldne fur Cybervorfalle
erstellen und Krisentbungen durchflihren. Verblei-
bende Risiken Uber Versicherungen absichern.

Cyber

Security
Circle

DETECT:

IT wird im Hinblick auf Anomalien stdndig
beobachtet, z.B. mit Hilfe von Frihwarnsystemen;
Uber Bedrohungen von aussen wird sich intern und
Uber Unternehmensgrenzen hinweg ausgetauscht.

RESPOND:

Bei Cybervorfallen das Know-how von Profis
nutzen: Forensische Dienstleistungen zu Schaden-
ermittlung, Krisenmanagement, juristische oder
PR-Beratung. All dies hilft dabei, die richtigen
Massnahmen — ggf. zur gerichtsverwertbaren
Aufarbeitung des Vorfalls — zu ergreifen und um
gleichartige Ereignisse klnftig zu vermeiden.



DIE LOSUNG: ALLIANZ CYBER PROTECT PREMIUM

Versicherungsschutz

FUR EIGENSCHADEN FUR HAFTPFLICHTANSPRUCHE

+ Krisenmanagementkosten « Vertraulichkeits- und

+ Kosten fir Kommunikation Datenschutzverletzungen

« BU - auch bei Bedienungsfehlern, technischen « Netzwerksicherheitsverletzungen
Problemen (Haftzeit 180 Tage) und + Digitale Kommunikation
Wiederherstellung « E-Payment/Vertragsstrafe

+ Cyber-Diebstahl

« Sachschdden an IT Hardware FUR DIE ERSTREAKTION

+ Systemverbesserung Sofortmassnahmen ohne SB fir die ersten

48 h nach Anruf der AGCS Cyber Notrufnummer
-+ AUSSERDEM FUR

« Cyberkrisen-Prdvention
+ die Zahlung von rechtlich zuld@ssigen

Bussgeldern Deckungen gelten unabhdngig davon,
+ Kosten im Zusammenhang mit ob Innen- oder Aussentdter und ob die
behordlichen Datenschutzverfahren Angriffe zielgerichtet sind oder nicht.

Dienstleistungen externer Spezialisten
fiir alle Phasen des Cyber-Security-Circles

RISIKODIALOG / KOMMUNIKATION
RISIKOBEWERTUNG DATENINHABER / BEHORDEN
Allianz @) HILL+KNOWLTON

In Kooperation mit furrerhugi.

Cyber
Security
Circle RECHTSBERATUNG
IT-FORENSIK Bird & Bird
DEIOitte. In Kooperation mit BianchiSchwald
. TaylorWessing
Ell ErnsT & YOUNG

In Kooperation mit Niederer Kraft Frey



... UND IM SCHADENFALL?

Ob Eigen- oder Drittschaden — Cybervorfdlle
werden bei der AGCS ,aus einer Hand”
bearbeitet.

@ Sobald Sie einen Cybervorfall feststellen,
nehmen Sie schnellstmoglich Kontakt mit uns
auf — Uber die Allianz Cyber Notrufnummer
(24/7).

@ Wir helfen bei der Entscheidung,

was zu tun ist und Uberlegen mit Ihnen,
welche Dienstleister aus unserem Cyber-
Expertennetzwerk Sie hierbei unterstitzen
kdnnen.

@ Unsere Dienstleister melden sich binnen
weniger Stunden und planen mit Ihnen die
ndchsten Schritte. Die Kosten fur die verschiede-
nen Beratungsleistungen sind im Rahmen der
Cyber Protect Police (Servicevereinbarungen mit
der AGCS) gedeckt.

LASSEN SIE SICH PERSONLICH BERATEN

Ivo Heeb

Chief Underwriter Financial Lines
AGCS Switzerland

Tel. +41 44 285 1652
ivo.heeb@art-allianz.com

Jens Krickhahn

Practice Leader Cyber & PI
Central & Eastern Europe
Tel: +49 7121 9284 799

jens krickhahn@allianz.com

Folgen Sie AGCS auf: @ O

www.agcs.allianz.com
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UBER ALLIANZ GLOBAL CORPORATE & SPECIALTY

Allianz Global Corporate & Specialty ist einer

der fihrenden global tatigen Industrie- und
Spezialversicherer. Unser weltweites Netzwerk
umfasst eigene wie auch Partnergesellschaften
in mehr als 200 Ldndern — darunter ist die Allianz
selbst in 70 und die AGCS in Uber 30 Landern
vertreten. Unsere Finanzstdrke wird seit Jahren
gleichbleibend hoch bewertet: Standard & Poor’s:
JAA (very strong)” / A.M. Best: A+ (superior)”
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